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Citrix DaaS Padrao para Azure

Introducao

Citrix DaaS Padrao para Azure (anteriormente Citrix Virtual Apps and Desktops Standard for
Azure) é a maneira mais simples e rapida de fornecer aplicativos e desktops Windows a partir do
Microsoft Azure. O Citrix DaaS para Azure oferece gerenciamento, provisionamento e capacidade
gerenciada baseados em nuvem para fornecer aplicativos e desktops virtuais a qualquer

dispositivo.
Esta solucéo inclui:

e Gerenciamento e provisionamento baseados em nuvem para fornecer Desktops Virtuais Azure

hospedados pela Citrix e aplicativos de maquinas multi-sesséo.

» Uma experiéncia de usuério de alta defini¢cdo a partir de uma ampla gama de dispositivos,

usando o aplicativo Citrix Workspace™.

» Fluxos de trabalho simplificados de criacdo e gerenciamento de imagens, juntamente com
imagens Windows e Linux de sesséo Unica e multi-sessao preparadas pela Citrix que possuem

o Citrix Virtual Delivery Agent (VDA) mais recente instalado.

e Acesso remoto seguro a partir de qualquer dispositivo usando pontos de presenca globais do

servico Citrix Gateway.
» Monitoramento avancado e recursos de gerenciamento de help desk.

* laaS do Azure gerenciado, incluindo computacéo, armazenamento e rede do Azure para

fornecer desktops virtuais.

O recurso Citrix Remote PC Access permite que 0s usuarios usem remotamente maquinas fisicas
existentes localizadas no escritério. Os usuarios recebem a melhor experiéncia de usuario usando

o Citrix HDX™ para fornecer sua sessao de PC do escritério.

Se vocé estéa familiarizado com outros produtos Citrix DaaS™, o Citrix DaaS para Azure simplifica
a implantacao de aplicativos e desktops virtuais. A Citrix pode gerenciar a infraestrutura para

hospedar essas cargas de trabalho.

O Citrix DaaS para Azure é um servico Citrix Cloud. O Citrix Cloud é a plataforma que hospeda e

administra os servicos Citrix Cloud. Saiba mais sobre o Citrix Cloud.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 12
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Para saber mais sobre componentes, fluxo de dados e consideracdes de seguranca, consulte
Visdo geral técnica de seguranca. Esse artigo também descreve as responsabilidades do cliente e
da Citrix.

Como os usuarios acessam desktops e aplicativos

Os usuarios (as vezes chamados de assinantes) acessam seus desktops e aplicativos
diretamente pelo navegador, usando o cliente Citrix HTML5. Os usuarios navegam até uma URL
do Citrix Workspace que é fornecida por vocé, o administrador. A plataforma Citrix Workspace
enumera e entrega 0s recursos digitais aos usuarios. Os usuarios iniciam um desktop ou um

aplicativo de seu workspace.

Depois de configurar um catalogo de maquinas que entregam desktops e aplicativos (ou um
catalogo contendo maquinas fisicas para Acesso Remoto a PC), o Citrix DaaS para Azure exibe a
URL do Workspace. Em seguida, vocé notifica seus usuarios para acessarem essa URL para

iniciar seus desktops e aplicativos.

Como alternativa & navegacéao para o Citrix Workspace para acessar seus desktops e aplicativos,
0s usuarios podem instalar um aplicativo Citrix Workspace em seu dispositivo. Baixe o aplicativo
adequado para o sistema operacional do dispositivo de endpoint: <https://www.citrix.com/

downloads/workspace-app/> .

Conceitos e terminologia

Esta secao apresenta alguns dos itens e termos que os administradores usam no Citrix DaaS para

Azure:

Catélogos

 Locais de recursos

* Imagens

» Assinaturas do Azure

» Conexodes de rede

Ingressado no dominio e ndo ingressado no dominio

Catalogos

Um catalogo € um grupo de maquinas.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 13
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» Os desktops e aplicativos que o Citrix DaaS para Azure entrega aos seus usuarios residem em

maquinas virtuais (VMs). Essas VMs sao criadas (provisionadas) no catélogo.

Ao implantar desktops, as maquinas no catalogo sdo compartilhadas com usuarios
selecionados. Ao publicar aplicativos, maquinas multissessao hospedam aplicativos que sao

compartilhados com usuarios selecionados.

e Para Acesso Remoto a PC, um catélogo contém maquinas fisicas de sessao Unica existentes.
Uma implanta¢cdo comum inclui maquinas localizadas em seu escritério. Vocé controla o
acesso do usuario a essas maquinas por meio do método de atribuicdo de usuério configurado

e dos usuarios selecionados.

Se vocé esta familiarizado com outros produtos Citrix DaaS, um catalogo no Citrix DaasS é
semelhante a combinar uma conexao de hospedagem, um catadlogo de maquinas e um grupo de
entrega.

Para obter mais informacdes, consulte:

Criar catalogos para desktops e aplicativos publicados.

Criar catalogos para Acesso Remoto a PC.
» Gerenciar catalogos.

» Usuérios e autenticacéo.

Locais de recursos

As maquinas de um catalogo residem em um local de recurso. Um local de recurso também pode
conter dois ou mais Cloud Connectors. Os Cloud Connectors séo criados apenas para catalogos
ingressados no dominio.

» Ao publicar desktops ou aplicativos, o Citrix cria automaticamente o local de recurso e 0s
Cloud Connectors (se ingressados no dominio) ao criar o primeiro catalogo.
» Para Acesso Remoto a PC, o administrador cria o local de recurso e os Cloud Connectors

antes de criar um catélogo.

Ao criar mais catalogos para desktops e aplicativos publicados, a assinatura do Azure, a regido e
o dominio determinam se o Citrix cria outro local de recurso. Se esses critérios corresponderem a

um catalogo existente, o Citrix tentara reutilizar esse local de recurso.
Para obter mais informag@es, consulte:

» Especificar informacdes de local de recurso ao criar um catalogo.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 14
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» Acdes de local de recurso.

Imagens
Ao criar um catalogo para desktops e aplicativos publicados, uma imagem de maquina é usada
(com outras configuragdes) como um modelo para criar as maquinas.

e O Citrix DaaS para Azure fornece varias imagens preparadas pela Citrix:

o Windows 11 Pro (sessao Unica)
o Windows 11 Enterprise Virtual Desktop (sessdo mdltipla)
o Windows 11 Enterprise Virtual Desktop (sessao multipla) com Office 365 ProPlus
o Windows 10 Pro (sessao Unica)
o Windows 10 Enterprise Virtual Desktop (sessao multipla)
o Windows 10 Enterprise Virtual Desktop (sessao multipla) com Office 365 ProPlus
o Windows Server 2019 (sessdo multipla)
o Windows Server 2022 (sessdo multipla)
o Windows Server 2025 (sessdo multipla)
o Linux Ubuntu 22.04 LTS (sesséo Unica)
o Linux Ubuntu 22.04 LTS (sessé&o multipla)
Cada imagem preparada pela Citrix possui um VDA Citrix e ferramentas de solugéo de

problemas instalados. O VDA é o mecanismo de comunicacao entre as maquinas dos seus

usuarios e a infraestrutura Citrix Cloud™ que gerencia o Citrix DaaS para Azure.

A Citrix atualiza as imagens preparadas disponiveis quando uma nova versao do VDA é
lancada.
» Vocé também pode importar e usar suas préprias imagens do Azure. Vocé deve instalar um

VDA (e outro software) na imagem antes que ela possa ser usada para criar um catéalogo.

O termo VDA geralmente se refere a maquina que entrega aplicativos ou desktops e ao

componente de software instalado nessa maquina.

Para obter mais informagdes, consulte Imagens.
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Assinaturas do Azure

Vocé pode criar catadlogos para entregar desktops e aplicativos, e criar/importar imagens em uma
assinatura do Azure gerenciada pela Citrix ou em sua prépria assinatura do Azure (gerenciada

pelo cliente).

Se vocé solicitar apenas o Citrix DaaS para Azure, devera importar (adicionar) e usar suas
proprias assinaturas do Azure. Se vocé também solicitar um Fundo de Consumo do Azure da
Citrix, recebera uma assinatura do Azure gerenciada pela Citrix. Vocé pode entdo usar uma
assinatura do Azure gerenciada pela Citrix ou uma de suas assinaturas do Azure importadas ao

criar um catalogo ou construir uma nova imagem.
Para obter mais informacdes, consulte:

e Cenarios de implantacéo ilustram maneiras de usar assinaturas do Azure com o Citrix DaaS

para Azure.

» Assinaturas do Azure explica as diferencas entre as assinaturas do Azure gerenciadas pela
Citrix e as gerenciadas pelo cliente. Este artigo também descreve como visualizar, adicionar e

remover assinaturas.

 Visdo geral de seguranca técnica descreve as diferencas de responsabilidade entre as

assinaturas do Azure gerenciadas pela Citrix e as gerenciadas pelo cliente.

Conexoes de rede

Ao criar um catalogo usando uma assinatura do Azure gerenciada pela Citrix, vocé indica se e
Ccomo 0s usuarios podem acessar locais e recursos em sua rede corporativa local a partir de seus
desktops e aplicativos publicados. As op¢Bes sdo sem conectividade, emparelhamento de VNet do

Azure e gateway VPN do Azure.

Ao usar sua proépria assinatura do Azure, ndo ha necessidade de criar uma conexao. Vocé s6

precisa importar (adicionar) sua assinatura do Azure para 0 Servico.

Para obter mais informacdes, consulte Conexdes de rede.

Associado a dominio e nao associado a dominio

Vérias operacoes e recursos de servico diferem, dependendo se as maquinas (VDAS) estédo
associadas a um dominio ou ndo. A associacao ao dominio também afeta os cenérios de

implantacao disponiveis.

» Méaquinas associadas a dominio e ndo associadas a dominio suportam qualquer um dos

métodos de autenticacdo de usuario disponiveis no espaco de trabalho do usuario.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 16
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» Vocé pode publicar desktops, aplicativos ou ambos a partir de maquinas associadas a dominio
e ndo associadas a dominio. As maquinas em catélogos de Acesso Remoto a PC devem ser

associadas a dominio.

A tabela a seguir lista varias diferencas entre maquinas ndo associadas a dominio e associadas a

dominio ao entregar desktops e aplicativos.

NAO ASSOCIADO A DOMINIO

O Active Directory ndo é usado para
maquinas. As maquinas nao estdo associadas
a um dominio AD.

As politicas de grupo do Active Directory ndo
podem ser aplicadas a maquinas (VDAS).
(Vocé pode aplicar GPO local na imagem
usada para criar um catalogo.)

Os usuarios fazem login usando logon unico.

N&o precisam de uma conexao com uma rede
local.

Sem Cloud Connectors.

Nao é possivel solucionar problemas usando
uma maquina bastion ou RDP direto.

N&o é possivel usar o Citrix Profile
Management. (Recomendado: Use catalogos
persistentes.)

ASSOCIADO A DOMINIO

O Active Directory é usado para maquinas. As
maquinas estédo associadas a um dominio AD.

Os VDAs herdam as politicas de grupo para a
OU do AD especificada durante a criagdo do
catalogo.

Quando os usuéarios fazem login em seu
espaco de trabalho usando um método de
autenticacao diferente do Active Directory, 0
FAS deve ser configurado para obter logon
anico.

(Ao usar uma assinatura do Azure gerenciada
pela Citrix) Deve ter uma conexao para
acessar uma rede local, usando o Microsoft
Azure VNet ou o gateway VPN do Azure.

Os Cloud Connectors séo criados
automaticamente.

E possivel solucionar problemas usando uma
magquina bastion ou RDP direto.

E possivel usar o Citrix Profile Management ou
o FSLogix.
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Cenarios de implantacao

Os cenarios de implantacdo para desktops e aplicativos publicados diferem, dependendo se vocé

estd usando uma assinatura do Azure gerenciada pela Citrix ou sua prépria assinatura do Azure

gerenciada pelo cliente.

Implantacao em uma assinatura do Azure gerenciada pela Citrix

Citrix Cloud

]

Citrix managed management services

Delivery Monitor ™™g AP
Contrallers

)

Citrix prepared

Customer managed
Azure subscription

rA\

(AJADDS

]

Workspace
Experience

==

Gateway
Senice

images
Databases daas.cloud.com Licensing
Usage
Citrix managed end user access services

Resources

i)

|:>£f:l

Pl

Citrix managed Azure laa 5

(isolated subscriptions for each customer)

Managed resource location

ry

)

Customer created and
managed images

P D

Cloud Connectors

A,

Citrix Managed
Azure AD VDA
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O Citrix DaaS para Azure oferece suporte a varios cenarios de implantacdo para conexao e

autenticacdo de usuario.

* Managed Microsoft Entra ID: Esta é a implantacdo mais simples, com VDAs nao associados

a dominio. E recomendada para provas de conceito. Vocé usa o Managed Microsoft Entra ID

(que a Citrix gerencia) para gerenciar usuarios. Seus usuarios ndo precisam acessar recursos

em sua rede local.
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Management

A

Azure AD

Citrix Managed

* Microsoft Entra ID do Cliente: Esta implantagéo contém VDAs ndo associados a dominio.
Vocé usa seu proprio Active Directory ou Microsoft Entra ID para autenticagdo de usuario final.

Neste cenario, seus usuarios nao precisam acessar recursos em sua rede local.

Usar Auth for Workspaca /
Management s
Aazure MPA Customer’s
Azure AD

Citrix Managed

* ID do Microsoft Entra do cliente com acesso local: Esta implantacdo contém VDAs néo
associados a dominio. Vocé usa seu préprio AD ou AAD para autenticagdo de usuério final.
Neste cenario, a instalacdo de Citrix Cloud Connectors em sua rede local permite o0 acesso a
recursos nessa rede.
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Connector
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» Servicos de Dominio do Microsoft Entra do cliente e emparelhamento de VNet: Se seu
AD ou AAD residir em sua prépria VNet do Azure e assinatura do Azure, vocé podera usar o
recurso de emparelhamento de VNet do Microsoft Azure para uma conexao de rede e os
Servigos de Dominio do Microsoft Entra para autenticagédo de usuario final. Os VDASs séo

associados ao seu dominio.

Management

A

{Azure) ADDS

WHNET Paaring

. ..................... e

M

Customer Azure

Citrix Managed Subscription

Para permitir que seus usuarios acessem dados armazenados em sua rede local, vocé pode
usar sua conexao VPN de sua assinatura do Azure para o local local. O emparelhamento de
VNet do Azure é usado para conectividade de rede. Os Servicos de Dominio do Active

Directory no local local séo usados para autenticacao de usuario final.
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A implantacdo no gréafico anterior usa uma assinatura do Azure gerenciada pelo cliente. No

entanto, a assinatura do Azure gerenciada pela Citrix continua sendo uma op¢ao para outros

catalogos e imagens, conforme indicado pelo contorno pontilhado.
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Interfaces de gerenciamento

O Citrix DaaS para Azure possui duas interfaces graficas de gerenciamento: Quick Deploy e Web
Studio.

* Quick Deploy permite que vocé crie rapidamente catalogos e comece a entregar desktops e
aplicativos aos seus usuarios. (Dai 0 nome, Quick Deploy.) E a interface padr&o ao iniciar o
Citrix DaaS para Azure. Vocé também pode acessar esta interface selecionando Quick
Deploy > Microsoft Azure. As instrucdes neste conjunto de documentacao do produto

pressupbem que vocé esteja usando o Quick Deploy.

Se vocé planeja usar uma assinatura do Azure gerenciada pela Citrix ao criar um catalogo ou

imagem, vocé deve usar o Quick Deploy.

» Web Studio oferece recursos avancados e op¢des de configuracao para personalizar e
gerenciar sua implantacdo. Os catdlogos que vocé cria no Quick Deploy aparecem

automaticamente no Web Studio.

Ao criar um catalogo no Quick Deploy, um catdlogo de maquinas associado, um grupo de

entrega e uma conexao de host sdo criados automaticamente no Web Studio.

O Web Studio também oferece seu proprio processo de criacdo de catalogo que inclui a
criacdo de uma conexao com o host do Azure, e entdo a criacdo de um catalogo e de um
grupo de entrega. Esse processo é suportado apenas se vocé usar sua propria assinatura do

Azure. E muito mais facil criar o catalogo no Quick Deploy.

O Web Studio suporta processos relacionados a hosts de hipervisor e servigcos de nuvem que

nao sejam o Azure. Esses nao estdo disponiveis para clientes do Citrix DaaS para Azure.

Gerenciar catalogos criados na interface do Quick Deploy

Depois de criar um catalogo na interface do Quick Deploy, vocé pode continuar a gerenciar esse
catélogo nessa interface. Para obter detalhes, consulte Gerenciar catalogos. Vocé também pode

usar a interface do Web Studio.

Ao criar um catalogo no Quick Deploy, esse catalogo (além do grupo de entrega e da conexao de
hospedagem que séo criados automaticamente nos bastidores) recebe um escopo de Citrix

managed object . Os escopos sao usados na administracdo delegada para agrupar objetos.

Catélogos, grupos de entrega e conexdes com 0 escopo Citrix managed object sd&o proibidos

de certas acdes na interface do Web Studio. (Permitir essas acées no Web Studio pode afetar
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adversamente a capacidade do sistema de suportar tanto o Quick Deploy quanto o Web Studio,

entdo essas acles sdo desabilitadas.) Na interface do Web Studio:
e Catalogo: A maioria das a¢des de gerenciamento de catalogo ndo esta disponivel. Vocé nao
pode excluir um catalogo.

» Grupo de entrega: A maioria das acfes de gerenciamento de grupo de entrega esta

disponivel. Vocé néo pode excluir o grupo de entrega.

» Conexao: A maioria das a¢fes de gerenciamento de conexao néo esta disponivel. Vocé nao
pode excluir uma conexdo. Vocé ndo pode criar uma conexao baseada em uma conexao que

tenha o escopo Citrix managed object .

Se vocé criar um catalogo no Quick Deploy usando sua prépria assinatura do Azure (que vocé
adicionou ao Quick Deploy) e quiser gerenciar o catalogo (e seu grupo de entrega e conexao)

inteiramente no Web Studio, vocé pode converter o catélogo.

e Aconversdo de um catalogo restringe seu gerenciamento apenas a interface do Web Studio.
Depois que um catélogo é convertido, vocé néo pode mais usar a interface do Quick Deploy

para gerenciar esse catalogo.

» Depois que um catalogo é convertido, as a¢fes que antes ndo estavam disponiveis no Web
Studio podem ser selecionadas. (O escopo Citrix managed object é removido do

catélogo, grupo de entrega e conexao de hospedagem convertidos.)
e Para converter um catalogo:
No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, clique em qualquer

lugar na entrada do catélogo. Na guia Detalhes, em Configurag6es avancadas, selecione

Converter Catalogo. Quando solicitado, confirme a conversao.

» Vocé nao pode converter um catalogo que foi criado no Quick Deploy usando uma assinatura

do Azure gerenciada pela Citrix.
Para obter informagfes sobre como gerenciar catalogos convertidos no Web Studio, consulte:

» Gerenciar catalogos de maquinas (o Web Studio se refere aos catalogos como catalogos de

maquinas)

» Gerenciar grupos de entrega

Mais informacoes

Para detalhes técnicos, consulte:
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* Citrix Tech Zone arquitetura de referéncia

Para obter informacfes sobre como automatizar suas implantacdes, consulte as APIs de

Implantagédo Répida do servigo de Catalogo.

Quando estiver pronto, comece.
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Novidades

Um objetivo da Citrix € fornecer novos recursos e atualiza¢des de produtos para os clientes do
Citrix DaaS™ para Azure assim que estiverem disponiveis. Novos langamentos oferecem mais
valor, portanto, ndo hé razado para atrasar as atualiza¢des. Para vocé, administrador do cliente,

este processo é transparente.

Atualizacoes de imagem preparadas pela Citrix®

As imagens preparadas pela Citrix ttm um Citrix Virtual Delivery Agent (VDA) atual instalado.
Geralmente, novas versdes do VDA sado lancadas varias vezes por ano, e as imagens preparadas
pela Citrix disponiveis sdo atualizadas automaticamente com o VDA mais recente. Para saber

mais sobre os recursos novos e aprimorados na verséo atual do VDA, consulte:

* VDAs do Windows

e VDASs do Linux

Julho de 2024

Suporte a hibernacgao. Agora vocé pode criar maquinas virtuais que podem ser hibernadas.
Enquanto uma maquina esté hibernando, vocé ndo é cobrado pelo seu uso e economiza no
consumo de energia. Aplicativos e arquivos abertos sdo salvos quando a maquina comega a
hibernar e ficam rapidamente disponiveis na proxima vez que um USUArio se conecta & maquina.
Para obter informag8es sobre como criar catalogos de maquinas que podem ser hibernadas e
definir agendamentos de hibernacao, consulte Criar um catalogo usando criacédo personalizada.
Vocé também pode colocar maquinas individuais em hibernacéo usando a interface de
gerenciamento de Configuracdo Completa. Para obter informagdes, consulte Desligar e reiniciar

maguinas em um grupo de entrega.

Agosto de 2022

 Este recurso esta geralmente disponivel: Agora vocé pode criar catalogos de maquinas unidas

ao seu Azure Active Directory. Consulte Criar catalogos.
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Maio de 2022

» Agora vocé pode criar catalogos de maquinas unidas ao seu Azure Active Directory. Este

recurso esta em pré-visualizacdo. Consulte Criar catalogos.

» Os Provedores de Servicos Citrix agora podem remover o servico Citrix DaaS para Azure dos

clientes. Consulte Remover um Servico.

Abril de 2022

e Acriacéo de conexao de host para Citrix Hypervisor™, Microsoft SCVMM, VMware vSphere,
Prism Central e Nutanix AHV agora esta disponivel. Sendo assim, agora vocé pode usar

hipervisores locais além do Azure.

* Mudanca do nome do produto de Citrix Virtual Apps and Desktops Standard for Azure para
Citrix DaaS Standard for Azure. Para obter mais informacdes sobre a reformulacdo da marca
de todas as ofertas do Citrix DaaS (anteriormente servigo Citrix Virtual Apps and Desktops),
consulte Novidades no Citrix DaaS. Saiba mais sobre as mudancgas de nome em nosso

anuncio em nosso blog.

Janeiro de 2022

Ao criar catalogos, agora vocé pode armazenar suas maquinas em armazenamento SSD

padrdo. Anteriormente, apenas discos padrao (HDD) e SSD premium eram suportados.

« Suporte para estas novas regides para hospedar cargas de trabalho VDA: Brasil Sul, india

Central, Japao Leste, Centro-Sul dos EUA e Reino Unido Sul.

e Snapshots e restauracao agora estao disponiveis para desktops persistentes hospedados no

Citrix Managed Azure e BYO Azure. Consulte Snapshot e restauracdo de VDA.

e Endereco IP publico estético para todo o trafego de saida de VDAs hospedados agora esta
disponivel. Vocé pode configurar um Azure NAT Gateway para obter o endereco IP. Consulte

Criar um endereco IP publico estético.

» O Azure VPN esté disponivel para visualizacao técnica. O Azure VPN permite conectar o Citrix
Managed Azure diretamente com data centers locais. Consulte Visualizagéo Técnica do Azure
VPN.

» Novas imagens Linux estdo disponiveis para imagens preparadas pela Citrix.
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Novembro de 2021

» Testes de 7 dias trials aprovados automaticamente agora estédo disponiveis (além dos testes

aprovados por vendas).

e Os Citrix Service Providers agora podem gerenciar usudrios a partir do painel Quick Deploy >
Microsoft Azure do servigo ou do console do Citrix Cloud. Para obter detalhes, consulte

Acesso do parceiro ao provedor de identidade do cliente.

Outubro de 2021

» Novas informagdes sobre gerenciamento de catalogos criados no Quick Deploy.

Setembro de 2021

» Conteldo da API de visualizacdo esta disponivel.

e Suporte para Windows Server 2022 (requer VDA 2106 minimo).

Julho de 2021

* Alinterface de gerenciamento do Web Studio foi renomeada para Configuracdo Completa.

Junho de 2021

e Suporte para duas interfaces de gerenciamento: Quick Deploy e Web Studio.

Maio de 2021

* Este servigo oferece suporte a visualizagdo de Continuidade do Servico.

» Imagens preparadas pela Citrix agora incluem versdes Ubuntu de sesséo Unica e multi-

sessao.

* Ao adicionar um Cloud Connector a um local de recurso, usando uma assinatura do Azure
gerenciada pela Citrix, vocé pode especificar o tipo de desempenho da maquina do Cloud

Connector.

e Ao criar um catélogo, as op¢fes de desempenho da maquina incluem opcdes que
correspondem ao tipo de geragéo (genl ou gen2) da imagem selecionada. Vocé pode atualizar
um catélogo com uma imagem de tipo de geracao diferente, se as maquinas do catédlogo

suportarem esse tipo de geracao.
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Abril de 2021

 Alteracdo do nome do produto de Citrix Virtual Apps and Desktops Standard for Azure para
Citrix DaaS Standard for Azure.

Janeiro de 2021

e Suporte de visualizagdo para exibir uso de compromisso de consumo.

Outubro de 2020

* Vocé pode usar o recurso Monitor shadow para visualizar ou trabalhar na VM ou sessdo de um

usuario.
e Suporte de producéo para Acesso Remoto a PC.

» Opcao aprimorada de criacao de catalogo para usar sua licenca elegivel do Azure Virtual

Desktop ou o Azure Hybrid Benefit.

* Se uma acéo de reinicializacdo em uma maquina néo for bem-sucedida, vocé podera usar

uma agao de reinicializagao forgada.

Setembro de 2020

» Detalhes sobre imagens séo reorganizados e expandidos. Por exemplo, agora vocé pode
adicionar e editar notas sobre imagens que vocé preparou ou importou. Vocé também pode

limitar 0 acesso apenas a enderecos IP especificados.

e Ao criar uma conexao de emparelhamento de VNet do Azure que usara um gateway de rede
virtual do Azure, agora vocé também pode habilitar a propagacgéo de rota do gateway de rede

virtual.

» Alteracdo do nome do produto de Citrix Managed Desktops para Citrix Virtual Apps and

Desktops™ Standard for Azure.

Agosto de 2020

» Suporte de visualizagéo para Acesso Remoto a PC.

* Uma imagem do Windows Server 2019 preparada pela Citrix agora esta disponivel.
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Julho de 2020

» Ao adicionar um Cloud Connector a um local de recurso, usando uma assinatura do Azure
gerenciada pelo cliente, vocé pode especificar o tipo de desempenho da maquina do Cloud
Connector e o grupo de recursos do Azure. Para obter detalhes, consulte A¢des de local de

recurso.

» Ao criar um catélogo, vocé pode especificar um esquema de nomenclatura de maquina.

Consulte Criar um catalogo usando criagao personalizada.

Junho de 2020

« Em um ambiente CSP, as conexdes SD-WAN sdao criadas por locatario. Para que a opcdo de
conexdo SD-WAN esteja disponivel para o administrador CSP, o locatario deve ter um direito
de servigo do SD-WAN Orchestrator. Para detalhes, consulte Filtrar recursos por cliente

(implantagbes multilocatario).

» Suporte de producéo para VDAs Linux ao usar uma assinatura do Azure gerenciada pelo

cliente.

O limite de VDAs por assinatura agora € de 1.200.

Maio de 2020

» Vocé pode adicionar outra assinatura do Azure gerenciada pela Citrix quando precisar de mais

maquinas do que o limite por assinatura do Azure gerenciada pela Citrix.

 Informagdes adicionais sobre servidores DNS.

Marco de 2020

» Suporte de producéo para conexdes SD-WAN.

Fevereiro de 2020

» Para visualizar suas informacdes de uso de licenca da Citrix, siga as orientacées em Monitorar

0 monitoramento de licencgas e uso para Citrix DaaS Standard para Azure.

e Suporte de visualizagdo para catalogos contendo maquinas Red Hat Enterprise Linux ou
Ubuntu. Este recurso é valido apenas ao usar uma assinatura do Azure gerenciada pelo cliente

e requer uma imagem importada contendo um VDA Linux da Citrix.
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» Agora vocé pode configurar o balanceamento de carga vertical ou horizontal para todas as
suas maquinas multissessao. (Anteriormente, todas as maquinas usavam balanceamento de
carga horizontal.) Esta selecao global se aplica a todos os catadlogos em sua implantagéo.

Consulte Balanceamento de carga.
e Agora vocé pode adicionar uma assinatura do Azure se nao for um Administrador Global.

* Uma imagem preparada pela Citrix agora esta disponivel para Windows 10 Enterprise Virtual

Desktop (multissesséo) com Office 365 ProPlus.

Janeiro de 2020

» Adicionar suporte para rotas personalizadas em conexdes de emparelhamento de VNet.

» AtualizacOes no artigo de seguranca para aprimorar as informacdes de portas e regras.

Novembro de 2019

e Suporte de visualizag&o para conexdes SD-WAN.

Outubro de 2019

» Em Sistemas operacionais compativeis, foram adicionadas entradas para:

o Windows 7 (suporta apenas VDA 7.15 com a atualizagdo cumulativa mais recente).

o Windows Server 2019.

« Uma imagem preparada pela Citrix do Windows Server 2012 R2 agora esta disponivel.

» Adicionadas informacdes de configuracdes de localizacdo de recursos. Para obter detalhes,
consulte Acdes de localizagéo de recursos e Configuracdes de localizacdo de recursos ao criar
um catalogo.

Setembro de 2019

» Por padréo, as maquinas séo criadas em uma assinatura do Azure gerenciada pela Citrix.
Agora vocé também pode criar catalogos e imagens em sua prépria assinatura do Azure
gerenciada pelo cliente.
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Visao geral de seguranca técnica

O diagrama a seguir mostra os componentes em uma implantacdo do Citrix DaaS Standard for

Azure (anteriormente Citrix Virtual Apps and Desktops Standard for Azure). Este exemplo usa uma

conexao de emparelhamento de VNet.
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Com o Citrix DaaS for Azure, os Virtual Delivery Agents (VDAS) do cliente que entregam desktops

e aplicativos, além dos Citrix Cloud™ Connectors, sdo implantados em uma assinatura e locatario

do Azure que a Citrix gerencia.

NOTA:

Arquitetura de Referéncia: Servico Virtual Apps and Desktops - Azure.

Este artigo fornece uma viséo geral dos requisitos de seguranca para clientes que implantam
o Citrix DaaS for Azure usando uma assinatura do Azure gerenciada pela Citrix. Para uma
visdo geral arquitetbnica de uma implantacéo do Citrix DaaS for Azure usando uma

assinatura do Azure gerenciada pelo cliente, incluindo informacdes de seguranca, consulte
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Responsabilidade da Citrix®

Assinatura do Azure e Microsoft Entra ID

A Citrix é responsavel pela seguranca da assinatura do Azure e do Microsoft Entra ID que sé@o
criados para o cliente. A Citrix garante o isolamento do locatério, de modo que cada cliente tenha
sua propria assinatura do Azure e AAD, e a comunicacao cruzada entre diferentes locatarios seja
evitada. A Citrix também restringe 0 acesso ao AAD apenas ao Citrix DaaS™ for Azure e ao
pessoal de operactes da Citrix. O acesso da Citrix a assinatura do Azure de cada cliente é

auditado.

Clientes que utilizam catalogos néo associados a dominio podem usar o AAD gerenciado pela
Citrix como um meio de autenticacdo para o Citrix Workspace. Para esses clientes, a Citrix cria
contas de usuario com privilégios limitados no AAD gerenciado pela Citrix. No entanto, nem os
usuarios nem os administradores dos clientes podem executar quaisquer agdes no AAD
gerenciado pela Citrix. Se esses clientes optarem por usar seu proprio AAD, eles serdo totalmente

responsaveis pela seguranca dele.

Redes virtuais e infraestrutura

Dentro da assinatura do Azure gerenciada pela Citrix do cliente, a Citrix cria redes virtuais para
isolar locais de recursos. Dentro dessas redes, a Citrix cria maquinas virtuais para os VDASs, Cloud
Connectors e maquinas de criagdo de imagem, além de contas de armazenamento, Key Vaults e
outros recursos do Azure. A Citrix, em parceria com a Microsoft, é responsavel pela seguranca das

redes virtuais, incluindo firewalls de rede virtual.

A Citrix garante que a politica de firewall padréo do Azure (grupos de seguranca de rede) seja
configurada para limitar o acesso a interfaces de rede em conexdes de emparelhamento de VNet.
Geralmente, isso controla o trafego de entrada para VDAs e Cloud Connectors. Para detalhes,

consulte:
 Politica de firewall para conexdes de emparelhamento de VNet do Azure

Os clientes ndo podem alterar esta politica de firewall padrao, mas podem implantar regras de
firewall adicionais nas maquinas VDA criadas pela Citrix; por exemplo, para restringir parcialmente
o trdfego de saida. Clientes que instalam clientes de rede privada virtual, ou outro software capaz
de ignorar regras de firewall, em maquinas VDA criadas pela Citrix sdo responsaveis por

quaisquer riscos de seguranca que possam resultar.

Ao usar o construtor de imagens no Citrix DaaS para Azure para criar e personalizar uma nova

imagem de maquina, a porta 3389 é aberta temporariamente na VNet gerenciada pela Citrix, para
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gue o cliente possa fazer RDP para a maquina que contém a nova imagem de maquina, a fim de

personaliza-la.

Responsabilidade da Citrix ao usar conexoes de emparelhamento de VNet do
Azure

Para que os VDAs no Citrix DaaS para Azure entrem em contato com controladores de dominio
locais, compartilhamentos de arquivos ou outros recursos de intranet, o Citrix DaaS para Azure
oferece um fluxo de trabalho de emparelhamento de VNet como uma opcéo de conectividade. A
rede virtual gerenciada pela Citrix do cliente é emparelhada com uma rede virtual do Azure
gerenciada pelo cliente. A rede virtual gerenciada pelo cliente pode permitir a conectividade com
0s recursos locais do cliente usando a solucdo de conectividade da nuvem para o local de escolha

do cliente, como Azure ExpressRoute ou tuneis iPsec.

A responsabilidade da Citrix pelo emparelhamento de VNet limita-se a dar suporte ao fluxo de
trabalho e a configuracao de recursos do Azure relacionados para estabelecer o relacionamento

de emparelhamento entre as VNets gerenciadas pela Citrix e pelo cliente.

Politica de firewall para conexdes de emparelhamento de VNet do Azure

A Citrix abre ou fecha as seguintes portas para trafego de entrada e saida que usa uma conexao
de emparelhamento de VNet.
VNet gerenciada pela Citrix com maquinas ndo ingressadas no dominio

* Regras de entrada

> Negar todo o trdfego de entrada. Isso inclui o trafego intra-VNet de VDA para VDA.
* Regras de saida

o Permitir todo o trafego de saida.

VNet gerenciada pela Citrix com maquinas ingressadas no dominio
* Regras de entrada:
o Permitir as portas 80, 443, 1494 e 2598 de entrada internamente para os VDAS e
Connectors.

o Permitir as portas 49152-65535 de entrada para os VDAs de um intervalo de IP usado pelo
recurso de sombreamento do Monitor. Consulte Portas de comunicagao usadas pelas

tecnologias Citrix.

> Negar todo o outro trafego de entrada.
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* Regras de saida
o Permitir todo o trafego de saida.

VNet gerenciada pelo cliente com maquinas ingressadas no dominio

e Cabe ao cliente configurar sua VNet corretamente. Isso inclui a abertura das seguintes portas

para ingresso no dominio.
* Regras de entrada:
o Permitir entrada nas portas 443, 1494, 2598 dos IPs de seus clientes para inicializacdes
internas.

o Permitir entrada nas portas 53, 88, 123, 135-139, 389, 445, 636 da VNet Citrix (intervalo de

IP especificado pelo cliente).
o Permitir entrada nas portas abertas com uma configuracao de proxy.

o Qutras regras criadas pelo cliente.
* Regras de saida:
o Permitir saida nas portas 443, 1494, 2598 para a VNet Citrix (intervalo de IP especificado

pelo cliente) para inicializacdes internas.

o Qutras regras criadas pelo cliente.

Acesso a infraestrutura

A Citrix pode acessar a infraestrutura gerenciada pela Citrix do cliente (Cloud Connectors) para
executar certas tarefas administrativas, como coletar logs (incluindo o Visualizador de Eventos do
Windows) e reiniciar servigcos sem natificar o cliente. A Citrix é responsavel por executar essas
tarefas de forma segura e com impacto minimo para o cliente. A Citrix também é responsavel por
garantir que todos os arquivos de log sejam recuperados, transportados e tratados de forma

segura. Os VDAs do cliente ndo podem ser acessados dessa forma.

Backups para catalogos nao associados ao dominio

A Citrix ndo é responsavel por realizar backups de catalogos ndo associados ao dominio.

Backups para imagens de maquina

A Citrix é responsavel por fazer backup de quaisquer imagens de maquina carregadas para o
Citrix DaaS para Azure, incluindo imagens criadas com o construtor de imagens. A Citrix usa

armazenamento localmente redundante para essas imagens.
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Politica de firewall ao usar ferramentas de solucao de problemas
Quando um cliente solicita a criacdo de uma maquina bastion para solucdo de problemas, as
seguintes modificacdes de grupo de seguranca sao feitas na VNet gerenciada pela Citrix:
» Permitir temporariamente 3389 de entrada do intervalo de IP especificado pelo cliente para o
bastion.

» Permitir temporariamente 3389 de entrada do endereco IP do bastion para qualquer endereco
na VNet (VDAs e Cloud Connectors).

e Continuar a bloguear o acesso RDP entre os Cloud Connectors, VDAs e outros VDASs.

Quando um cliente habilita o0 acesso RDP para solugéo de problemas, as seguintes modificagbes

de grupo de seguranca séao feitas na VNet gerenciada pela Citrix:
o Permitir temporariamente 3389 de entrada do intervalo de IP especificado pelo cliente para
gualquer endereco na VNet (VDAs e Cloud Connectors).

e Continuar a bloguear o acesso RDP entre os Cloud Connectors, VDAs e outros VDAs.

Assinaturas gerenciadas pelo cliente

Para assinaturas gerenciadas pelo cliente, a Citrix adere as responsabilidades acima durante a
implantacao dos recursos do Azure. ApGs a implantacéo, tudo o que foi mencionado acima passa

a ser responsabilidade do cliente, pois o cliente é o proprietario da assinatura do Azure.
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Responsabilidade do cliente

VDAs e imagens de maquina

O cliente é responsavel por todos 0s aspectos do software instalado nas maquinas VDA,
incluindo:

Atualizacfes do sistema operacional e patches de seguranca

* Antivirus e antimalware

Atualizactes de software VDA e patches de seguranca

Regras adicionais de firewall de software (especialmente trafego de saida)

Siga as consideracgfes de seguranca e melhores praticas da Citrix

A Citrix fornece uma imagem preparada que se destina a ser um ponto de partida. Os clientes
podem usar esta imagem para fins de prova de conceito ou demonstracdo, ou como base para
construir sua prépria imagem de maquina. A Citrix ndo garante a seguranca desta imagem
preparada. A Citrix tentara manter o sistema operacional e o software VDA na imagem preparada

atualizados e habilitara o Windows Defender nessas imagens.
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Responsabilidade do cliente ao usar o emparelhamento de VNet

O cliente deve abrir todas as portas especificadas em VNet gerenciada pelo cliente com maquinas

ingressadas no dominio.

Quando o emparelhamento de VNet é configurado, o cliente é responsavel pela seguranca de sua
prépria rede virtual e sua conectividade com seus recursos locais. O cliente também é
responsavel pela seguranca do trafego de entrada da rede virtual emparelhada gerenciada pela
Citrix. A Citrix ndo toma nenhuma acéo para bloquear o trafego da rede virtual gerenciada pela

Citrix para os recursos locais do cliente.
Os clientes tém as seguintes opcdes para restringir o trafego de entrada:

 Atribua a rede virtual gerenciada pela Citrix um bloco de IP que ndo esteja em uso em outro
lugar na rede local do cliente ou na rede virtual conectada gerenciada pelo cliente. Isso é

necessario para o emparelhamento de VNet.

 Adicione grupos de seguranca de rede do Azure e firewalls na rede virtual do cliente e na rede

local para bloquear ou restringir o trafego do bloco de IP gerenciado pela Citrix.

» Implementar medidas como sistemas de prevencao de intrusao, firewalls de software e
mecanismos de analise comportamental na rede virtual do cliente e na rede local, visando o

bloco de IP gerenciado pela Citrix.

Proxy
O cliente pode escolher se deseja usar um proxy para o trafego de saida do VDA. Se um proxy for
usado, o cliente é responsavel por:
» Configurar as configurac@es do proxy na imagem da maquina VDA ou, se o VDA estiver
ingressado em um dominio, usando a Politica de Grupo do Active Directory.
» Manutencao e seguranca do proxy.

Proxies ndo sao permitidos para uso com Citrix Cloud Connectors ou outras infraestruturas

gerenciadas pela Citrix.

Resiliencia do catalogo
A Citrix oferece trés tipos de catalogos com diferentes niveis de resiliéncia:
» Estatico: Cada usuério é atribuido a um Unico VDA. Este tipo de catalogo nédo oferece alta

disponibilidade. Se o VDA de um usuério falhar, ele tera que ser colocado em um novo para

recuperacao. O Azure oferece um SLA de 99,5% para VMs de instancia Gnica com SSDs
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padrao. O cliente ainda pode fazer backup do perfil do usuario, mas quaisquer
personalizac@es feitas no VDA (como instalag@o de programas ou configuracao do Windows)

serdo perdidas.

» Aleatoério: Cada usuario é atribuido aleatoriamente a um VDA de servidor no momento do
langcamento. Este tipo de catalogo oferece alta disponibilidade por meio de redundancia. Se
um VDA falhar, nenhuma informacao sera perdida porque o perfil do usuério reside em outro

lugar.

» Windows 10 multissessao: Este tipo de catalogo opera da mesma forma que o tipo aleatdrio,

mas usa VDASs de estacao de trabalho Windows 10 em vez de VDAs de servidor.

Backups para catalogos ingressados no dominio

Se o cliente usar catélogos ingressados no dominio com um emparelhamento de VNet, o cliente
sera responsavel por fazer backup de seus perfis de usuario. A Citrix recomenda que os clientes
configurem compartilhamentos de arquivos locais e definam politicas em seu Active Directory ou
VDAs para extrair perfis de usuario desses compartilhamentos de arquivos. O cliente é

responsavel pelo backup e disponibilidade desses compartilhamentos de arquivos.

Recuperacao de desastres

Em caso de perda de dados do Azure, a Citrix recuperara 0 maximo de recursos possivel na
assinatura do Azure gerenciada pela Citrix. A Citrix tentard recuperar os Cloud Connectors e 0s
VDAs. Se a Citrix ndo conseguir recuperar esses itens, 0s clientes serdo responsaveis por criar
um novo catalogo. A Citrix assume que as imagens de maquina tém backup e que os clientes

fizeram backup de seus perfis de usuario, permitindo que o catalogo seja reconstruido.

Em caso de perda de uma regido inteira do Azure, o cliente é responsavel por reconstruir sua rede
virtual gerenciada pelo cliente em uma nova regido e criar um novo emparelhamento de VNet

dentro do Citrix DaaS para Azure.

Responsabilidades compartilhadas da Citrix e do cliente

Citrix Cloud Connector™ para catalogos ingressados no dominio

O Citrix DaaS para Azure implanta pelo menos dois Cloud Connectors em cada local de recurso.
Alguns catalogos podem compartilhar um local de recurso se estiverem na mesma regiao,
emparelhamento de VNet e dominio que outros catalogos para o mesmo cliente. A Citrix configura
os Cloud Connectors ingressados no dominio do cliente para as seguintes configuragfes de

seguranca padrao na imagem:
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» AtualizacOes do sistema operacional e patches de seguranca
» Software antivirus

* Atualizagbes de software do Cloud Connector

Os clientes normalmente ndo tém acesso aos Cloud Connectors. No entanto, eles podem obter
acesso usando as etapas de solugdo de problemas do catalogo e fazendo login com credenciais
de dominio. O cliente é responsavel por quaisquer alteracées que faca ao fazer login através do

bastion.

Os clientes também tém controle sobre os Cloud Connectors ingressados no dominio por meio da
Politica de Grupo do Active Directory. O cliente é responsével por garantir que as politicas de
grupo aplicadas ao Cloud Connector sejam seguras e sensatas. Por exemplo, se o cliente optar
por desabilitar as atualizagBes do sistema operacional usando a Politica de Grupo, o cliente sera
responsavel por realizar as atualizacdes do sistema operacional nos Cloud Connectors. O cliente
também pode optar por usar a Politica de Grupo para impor uma seguranga mais rigorosa do que
as configuracdes padrao do Cloud Connector, como instalando um software antivirus diferente.
Em geral, a Citrix recomenda que os clientes coloquem os Cloud Connectors em sua prépria
unidade organizacional do Active Directory sem politicas, pois isso garantira que as configuracdes

padrdo que a Citrix usa possam ser aplicadas sem problemas.

Solucao de problemas

Caso o cliente enfrente problemas com o catalogo no Citrix DaaS para Azure, ha duas opgdes
para solucéo de problemas: usar bastions e habilitar o acesso RDP. Ambas as opc¢des introduzem
risco de seguranca para o cliente. O cliente deve entender e consentir em assumir esse risco

antes de usar essas opc¢oes.

A Citrix é responsavel por abrir e fechar as portas necessarias para realizar operac¢des de solugcéo

de problemas e por restringir quais maquinas podem ser acessadas durante essas operacoes.

Com bastions ou acesso RDP, o usuério ativo que realiza a operacao € responsavel pela
seguranc¢a das maquinas que estdo sendo acessadas. Se o cliente acessar o VDA ou Cloud
Connector via RDP e acidentalmente contrair um virus, o cliente é o responsavel. Se o pessoal do
Suporte Citrix acessar essas maquinas, € responsabilidade desse pessoal realizar as operacdes
com seguranca. A responsabilidade por quaisquer vulnerabilidades expostas por qualquer pessoa
gue acesse o bastion ou outras maquinas na implantacéo (por exemplo, responsabilidade do
cliente de adicionar intervalos de IP a lista de permissdes, responsabilidade da Citrix de

implementar intervalos de IP corretamente) é abordada em outras partes deste documento.
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Em ambos os cenérios, a Citrix € responséavel por criar corretamente excec¢des de firewall para
permitir o trafego RDP. A Citrix também € responséavel por revogar essas exce¢des depois que o0

cliente descarta o bastion ou encerra o acesso RDP através do Citrix DaaS para Azure.

Bastions

A Citrix pode criar bastibes na rede virtual gerenciada pela Citrix do cliente, dentro da assinatura
gerenciada pela Citrix do cliente, para diagnosticar e reparar problemas, seja proativamente (sem
notificag@o do cliente) ou em resposta a um problema levantado pelo cliente. O bastido é uma
maquina que o cliente pode acessar via RDP e, em seguida, usar para acessar os VDASs e (para
catalogos ingressados no dominio) os Cloud Connectors via RDP para coletar logs, reiniciar
servicos ou executar outras tarefas administrativas. Por padrdo, a criacdo de um bastido abre uma
regra de firewall externa para permitir o trdfego RDP de um intervalo de enderecos IP especificado
pelo cliente para a maquina bastido. Também abre uma regra de firewall interna para permitir o
acesso aos Cloud Connectors e VDAs via RDP. Abrir essas regras representa um grande risco de

seguranca.

O cliente é responsavel por fornecer uma senha forte usada para a conta local do Windows. O
cliente também é responséavel por fornecer um intervalo de enderecos IP externos que permita o
acesso RDP ao bastido. Se o cliente optar por nao fornecer um intervalo de IP (permitindo que
gualquer pessoa tente o acesso RDP), o cliente sera responsavel por qualquer acesso tentado por

enderecos IP maliciosos.

O cliente também é responsavel por excluir o bastido apos a concluséo da solucéo de problemas.
O host bastido expde uma superficie de ataque adicional, entdo a Citrix desliga automaticamente
a maquina oito (8) horas apos ser ligada. No entanto, a Citrix nunca exclui automaticamente um
bastido. Se o cliente optar por usar o bastido por um periodo prolongado, ele sera responsavel por
aplicar patches e atualiza-lo. A Citrix recomenda que um bastido seja usado apenas por alguns
dias antes de ser excluido. Se o cliente quiser um bastido atualizado, ele pode excluir o atual e
criar um novo bastido, que provisionara uma maquina nova com os patches de seguranca mais

recentes.

Acesso RDP

Para catalogos ingressados no dominio, se o0 emparelhamento de VNet do cliente estiver
funcional, o cliente pode habilitar o0 acesso RDP de sua VNet emparelhada para sua VNet
gerenciada pela Citrix. Se o cliente usar esta opcao, ele sera responsavel por acessar os VDAs e
Cloud Connectors através do emparelhamento de VNet. Intervalos de enderecos IP de origem
podem ser especificados para que o0 acesso RDP possa ser ainda mais restrito, mesmo dentro da

rede interna do cliente. O cliente precisara usar credenciais de dominio para fazer login nessas
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magquinas. Se o cliente estiver trabalhando com o Suporte Citrix para resolver um problema, ele
podera precisar compartilhar essas credenciais com a equipe de suporte. Apos a resolucdo do
problema, o cliente é responsavel por desabilitar o acesso RDP. Manter o acesso RDP aberto da

rede emparelhada ou local do cliente representa um risco de seguranca.

Credenciais de dominio

Se o cliente optar por usar um catéalogo ingressado no dominio, ele sera responsavel por fornecer
ao Citrix DaasS for Azure uma conta de dominio (nome de usuario e senha) com permissfes para
ingressar maquinas no dominio. Ao fornecer credenciais de dominio, o cliente é responsavel por

aderir aos seguintes principios de seguranca:
» Auditavel: A conta deve ser criada especificamente para uso do Citrix DaaS for Azure, para
gue seja facil auditar para que a conta € usada.

» Escopo: A conta requer apenas permissdes para ingressar maquinas em um dominio. Nao

deve ser um administrador de dominio completo.
e Segura: Uma senha forte deve ser definida para a conta.
A Citrix é responsavel pelo armazenamento seguro desta conta de dominio em um Azure Key

Vault na assinatura Azure gerenciada pela Citrix do cliente. A conta é recuperada apenas se uma

operagédo exigir a senha da conta de dominio.

Mais informacoes

Para informacdes relacionadas, consulte:
» Guia de Implantagdo Segura para a Plataforma Citrix Cloud: Informagdes de seguranca para a
plataforma Citrix Cloud.
* Visdo geral de seguranca técnica: Informacdes de seguranca para o Citrix DaaS

» Notificacbes de terceiros
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Assinar o Citrix DaaS Standard para Azure

Introducao

Vocé pode assinar o Citrix DaaS Standard para Azure (anteriormente servigo Citrix Virtual Apps
and Desktops Standard para Azure) e solicitar o Fundo de Consumo do Azure da Citrix, através da

Citrix. Vocé pode avaliar o Citrix DaaS para Azure através da Citrix.
Um pedido abrangente tem duas partes:
 Citrix DaaS Standard para Azure: Permite que vocé use suas proprias assinaturas do Azure

(gerenciadas pelo cliente).

e Fundo de Consumo do Azure da Citrix: Além disso, permite que vocé use uma assinatura
do Azure gerenciada pela Citrix, além de suas préprias assinaturas do Azure. O uso de uma
assinatura do Azure gerenciada pela Citrix oferece os seguintes beneficios:

o Faturamento unico da Citrix, em vez de faturamentos de varias empresas.
o Diferencas de recursos da assinatura do Azure.
o Suporte Microsoft de nivel Premium através da Citrix.
O Fundo de Consumo do Azure da Citrix ndo é obrigatorio. No entanto, se vocé néo o tiver, estara

restrito a usar apenas suas proprias assinaturas do Azure e nao recebera os outros beneficios de

recursos.

Se vocé decidir solicitar apenas o Citrix DaaS™ para Azure, vocé podera solicitar o Fundo de

Consumo do Azure da Citrix posteriormente através do seu representante de conta da Citrix.

Resumo do pedido

Resumo das etapas do pedido:
1. Obter uma conta Citrix Cloud™.

Se vocé ja tem uma conta Citrix Cloud e atualmente assina o Citrix DaaS, consulte Se vocé

atualmente assina o Citrix DaaS.

2. Peca o Citrix DaaS Standard for Azure e o fundo de consumo através da Citrix.
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Periodos de avaliacao

Vocé pode usar uma assinatura do Azure Gerenciada pela Citrix durante seu periodo de avaliacdo

do DaaS Standard for Azure para criar catalogos, imagens e realizar outras tarefas essenciais.
Apbs seu periodo de avaliacéo, vocé pode converter para uma assinatura de servico paga e
solicitar o Fundo de Consumo do Azure Gerenciado pela Citrix. Se vocé ndo adquirir o fundo de
consumo, excluiremos automaticamente todos 0s recursos que VOcé criou com a assinatura do

Azure Gerenciada pela Citrix. Essa a¢do pode afetar seus usuarios.

Para obter mais informacdes sobre os periodos de avaliacdo, consulte periodos de avaliacdo do

servico Citrix Cloud.

Obtenha uma conta Citrix Cloud

Para se inscrever em uma conta Citrix Cloud e solicitar um periodo de avaliacdo, va para
<https://onboarding.cloud.com> . Para obter detalhes sobre esse processo, consulte
Inscrever-se no Citrix Cloud. Sua conta tem um ID da Organizacéo (OrgID) que sempre aparece

no canto superior direito do console do Citrix Cloud.

Proximas etapas: Peca o Citrix DaaS Standard for Azure através da Citrix.

Se voce assina atualmente o Citrix DaaS

Uma conta Citrix Cloud (OrgID) permite que vocé assine apenas uma edi¢éo do Citrix DaaS por

Vez.

Vocé pode fazer upgrade do Citrix DaaS Standard for Azure para qualquer uma das seguintes

edicoes:

 Citrix DaaS Edicado Avancada

e Citrix DaaS Edicao Premium.

Entre em contato com seu representante Citrix para obter detalhes.

Vocé pode usar uma assinatura do Azure Gerenciada pela Citrix adquirindo o Fundo de Consumo

do Azure da Citrix com qualquer uma das seguintes edi¢Bes de servico:

e Citrix DaaS Standard para Azure
 Citrix DaaS Advanced

e Citrix DaaS Advanced Plus
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e Citrix DaaS Premium

Fazer pedido atraveés da Citrix

Vocé pode fazer o pedido do Citrix DaaS Standard for Azure (incluindo o fundo de consumo)

atraveés do Citrix Cloud ou através do seu representante de conta Citrix.

Cancelar uma assinatura mensal atraves da Citrix

As assinaturas mensais sao renovadas automaticamente no inicio de cada més. Vocé pode usar o
painel do Citrix DaaS Standard for Azure para cancelar uma assinatura mensal que vocé pediu

através da Citrix.

(Vocé nao pode usar o painel do Citrix DaaS Standard for Azure para cancelar outros tipos de

assinatura que vocé pediu através da Citrix.)
Para cancelar uma assinatura mensal:

1. Faca login no Citrix Cloud.

2. No menu superior esquerdo, selecione Solucdes > DaaS Standard for Azure.
3. No painel Quick Deploy > Microsoft Azure, expanda Geral a direita.

4. Clique em Cancelar Assinatura.

5. Seus recursos ativos sao listados, como catalogos, imagens e conexdes. A pagina descreve as
acles que a Citrix toma durante um cancelamento. Ela também informa sobre as acdes que
vocé deve tomar, se houver. Indique por que vocé esta cancelando o servico. Opcionalmente,

forneca mais feedback. Quando terminar, clique em Cancelar Assinatura.
6. Confirme que vocé entende os termos do cancelamento.

Um banner no painel do Citrix DaaS Standard for Azure indica o recebimento da sua solicitagédo de

cancelamento.

Se vocé cancelar sua assinatura acidentalmente, entre em contato com seu representante de

vendas da Citrix ou parceiro Citrix antes do final do més para reativar o Citrix DaaS Standard for

Azure.

IMPORTANTE:

Uma vez que a assinatura mensal do DaaS é cancelada, a Citrix ndo é mais responsavel por

gerenciar 0s recursos na assinatura do Azure de propriedade do cliente.
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Quando seu pedido é aprovado e processado

ApOs a aprovacao de sua avaliacao ou servico, varios blocos aparecem na pagina inicial do Citrix

Cloud:

 Citrix DaaS para Azure
 Citrix DaaS

* Gateway
O Citrix DaaS for Azure € o Unico servico ativado para seu uso.

Para comecar a usar o Citrix DaaS Standard for Azure, faca login no Citrix Cloud. Acesse o Citrix

DaasS Standard for Azure usando um dos seguintes métodos:

» Cligue no bloco DaaS Standard for Azure

» No menu superior esquerdo, selecione Solucdes > DaaS Standard for Azure.

Para obter orientacfes de configuracdo, consulte Introducéo.
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Primeiros passos

Este artigo resume as tarefas de configuracdo para entregar desktops e aplicativos usando o Citrix
DaaS Standard para Azure (anteriormente servigo Citrix Virtual Apps and Desktops Standard para
Azure). Recomendamos que vocé revise cada procedimento antes de realmente executa-lo, para

gue saiba o que esperar.

Para tarefas de configuragdo do Acesso Remoto ao PC, consulte Acesso Remoto ao PC.

IMPORTANTE:

Para garantir que vocé receba informacdes importantes sobre o Citrix Cloud™ e 0s servi¢os
Citrix aos quais vocé assina, certifique-se de que pode receber todas as notificagbes por e-
mail. Por exemplo, a Citrix envia e-mails de notificacdo informativos mensais detalhando seu

consumo (uso) do Azure.

\

No canto superior direito do console do Citrix Cloud, expanda o menu a direita dos campos de
nome do cliente e OrgID. Selecione Configuracées da Conta. Na guia Meu Perfil, selecione

todas as entradas na secao Notificacdes por E-mail.

Resumo das tarefas de configuracao

As sec¢des a seguir deste artigo o guiam pelas tarefas de configuracéo:

1. Prepare-se para a configuracao.

2. Configure uma implantacao, seguindo as orientaces em um dos seguintes:

» Implantacao rapida de prova de conceito

* Implantacdo em producéo

3. Forneca a URL do workspace aos seus usuarios.

Preparacao

e Se vocé nao esta familiarizado com catélogos, imagens, conexdes de rede ou assinaturas do

Azure, revise as informacgdes introdutoérias de conceitos e terminologia.
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Leia a visdo geral de seguranca para aprender e entender pelo que vocé (o cliente) e a Citrix

sdo responsaveis.

Se vocé ainda ndo tem uma conta Citrix Cloud que possa ser usada para este servicgo,

obtenha uma e, em seguida, inscreva-se no servico.
Revise os requisitos do sistema.

Revise as etapas de configuracdo: prova de conceito ou producao.

Configurar uma implantacao rapida de prova de conceito

Este procedimento requer uma assinatura do Azure Gerenciado pela Citrix.

Crie um catalogo usando a criacéo rapida.
Adicione seus usuarios ao Microsoft Entra ID Gerenciado.
Adicione seus usuarios ao catalogo.

Notifique seus usuarios sobre a URL do Workspace.

Configurar uma implantacao de producao

1.

Se vocé estiver usando seu préprio Active Directory ou Microsoft Entra ID para autenticar

usudrios, conecte e defina esse método no Citrix Cloud.

Se vocé estiver usando maquinas ingressadas no dominio, verifique se vocé tem entradas de

servidor DNS validas.

Se vocé estiver usando sua propria assinatura do Azure (em vez de uma assinatura do Azure

Gerenciado pela Citrix), importe sua assinatura do Azure.

Crie ou importe uma imagem. Embora vocé possa usar uma das imagens preparadas pela
Citrix como est4 em um catalogo, elas séo destinadas principalmente para implantacdes de

prova de conceito.

Se vocé estiver usando uma assinatura do Azure gerenciada pela Citrix e quiser que seus
usudrios possam acessar itens em sua rede (como servidores de arquivos), configure um

emparelhamento de VNet do Azure ou um gateway VPN do Azure.
Crie um catalogo usando a criacdo personalizada.

Se vocé estiver criando um catélogo de maquinas multissessao, adicione aplicativos ao

catélogo, se necessario.

Se vocé estiver usando o Microsoft Entra ID gerenciado pela Citrix para autenticar seus

usudrios, adicione usuarios ao diretorio.
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9. Adicione usuarios ao catélogo.

10. Notifique seus usuarios sobre a URL do Workspace.

Depois de configurar a implantacéo, use o painel Monitor no Citrix DaaS para Azure para ver uso

da area de trabalho, sessbes e maquinas.

Requisitos do sistema

Para todas as implantacdes:

 Citrix Cloud: Este servico € entregue através do Citrix Cloud e requer uma conta Citrix Cloud
para concluir o processo de integracao. Para obter detalhes, consulte Obter uma conta Citrix
Cloud.

» Licenciamento do Windows: Certifique-se de que vocé esta devidamente licenciado para os
Servigos de Area de Trabalho Remota para executar cargas de trabalho do Windows Server

ou o Licenciamento do Azure Virtual Desktop para Windows 10.
Se vocé estiver usando uma assinatura do Azure gerenciada pela Citrix:

» Assinaturas do Azure ao usar o emparelhamento de VNet do Azure (opcional): Se vocé
planeja acessar recursos (como AD e outros compartilhamentos de arquivos) em sua propria
rede Azure usando conexdes de emparelhamento de VNet do Azure, vocé deve ter uma

assinatura do Azure.

* Ingressando VDAs no Microsoft Entra ID (opcional): Para ingressar VDAs em um dominio
usando a Politica de Grupo do Active Directory, vocé deve ser um administrador com
permissao para executar essa acao no Active Directory. Para obter detalhes, consulte

Responsabilidade do cliente.
A configuragéo de conexdes com sua rede corporativa local tem requisitos adicionais.
» Qualquer conexao (emparelhamento de VNet do Azure ou gateway VPN do Azure): Requisitos

para todas as conexdes.

e Conexdes de emparelhamento de VNet do Azure: Requisitos e preparacao para

emparelhamento de VNet.
» Conexdes de gateway VPN do Azure: Requisitos e preparacéo para conexao de gateway VPN

do Azure.

Se vocé quiser usar suas proprias imagens do Azure ao criar um catalogo, essas imagens devem

atender a certos requisitos antes de importé-las para o Citrix DaaS para Azure.
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Informagdes adicionais:

* Requisitos de conectividade com a Internet: Requisitos de sistema e conectividade.

 Limites de recursos em uma implantagéo de servigo: Limites.

Sistemas operacionais suportados

Ao usar uma assinatura do Azure gerenciada pelo Citrix:

» Windows 11 Pro (sessao Unica)

» Windows 11 Enterprise Virtual Desktop (multissessao)

* Windows 11 Enterprise Virtual Desktop (multissessdo) com Office 365 ProPlus
* Windows 10 Pro (sesséo Unica)

» Windows 10 Enterprise Virtual Desktop (multissessao)

* Windows 10 Enterprise Virtual Desktop (multissessédo) com Office 365 ProPlus
» Windows Server 2019 (multi-sesséo)

» Windows Server 2022 (multi-sesséo)

* Windows Server 2025 (multi-sesséo)

e Linux Ubuntu 22.04 LTS (sesséo Unica)

e Linux Ubuntu 22.04 LTS (multi-sesséo)

Ao usar uma assinatura do Azure gerenciada pelo cliente, consulte os requisitos do VDA.

URL do Workspace

Depois de criar catélogos e atribuir usuarios, notifique-os sobre onde encontrar seus desktops e
aplicativos: a URL do Workspace. A URL do Workspace é a mesma para todos os catalogos e

usuarios.

No painel Quick Deploy > Microsoft Azure, visualize a URL expandindo Acesso e Autenticacado

do Usuario a direita.

Vocé pode alterar a primeira parte da URL do Workspace no Citrix Cloud. Para obter instrugdes,

consulte Personalizar a URL do workspace.

Obter ajuda

Revise o artigo Solu¢do de problemas.
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Se vocé ainda tiver problemas com o servigo, abra um tiquete seguindo as instrucées em Como

Obter Ajuda e Suporte.
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Criar catalogos

Quando usado para desktops e aplicativos publicados, um catalogo é um grupo de maquinas
virtuais idénticas. Ao implantar desktops, as maquinas no catalogo sao compartilhadas com
usuarios selecionados. Ao publicar aplicativos, maquinas multissessdo hospedam aplicativos que

sdo compartilhados com usuarios selecionados.

Para obter informacfes sobre como criar catalogos de Acesso Remoto ao PC, consulte

Acesso Remoto ao PC.

Tipos de maquina

Um catalogo pode conter um dos seguintes tipos de maquinas:

» Estatico: O catalogo contém maquinas estaticas de sessao Unica (também conhecidas como
desktops pessoais, dedicados ou persistentes). Estatico significa que, quando um usuario
inicia um desktop, esse desktop "pertence" a esse usuario. Quaisquer alteracbes que esse
usuario faca no desktop séo retidas ao fazer logoff. Mais tarde, quando esse usuario retorna

ao Citrix Workspace™ e inicia um desktop, é o mesmo desktop.

» Aleatério: O catalogo contém maquinas aleatdrias de sesséo Unica (também conhecidas
como desktops nao persistentes). Aleatério significa que, quando um usudario inicia um
desktop, quaisquer alteracdes que esse usuario faga nesse desktop sdo descartadas apos o
logoff. Mais tarde, quando esse usuario retorna ao Citrix Workspace e inicia um desktop, pode

ou ndo ser o mesmo desktop.

» Multissessao: O catalogo contém maquinas com aplicativos e desktops. Mais de um usuario
pode acessar cada uma dessas maquinas simultaneamente. Os usuarios podem iniciar um
desktop ou aplicativos de seu workspace. As sessdes de aplicativos podem ser
compartilhadas. O compartilhamento de sesséo ndo é permitido entre um aplicativo e um

desktop.

> Ao criar um catalogo multissessao, vocé seleciona a carga de trabalho: leve (como entrada

de dados), média (como aplicativos de escritério), pesada (como engenharia) ou
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personalizada. Cada opc¢ao representa um nuamero especifico de maquinas e sessdes por

maquina, o que resulta no nimero total de sessdes que o catalogo suporta.

o Se vocé selecionar a carga de trabalho personalizada, vocé seleciona entre as

combinacdes disponiveis de CPUs, RAM e armazenamento. Digite o nUmero de maquinas

e sessbes por maquina, o que resulta no niumero total de sessdes que o catalogo suporta.

Ao implantar desktops, os tipos de maquina estatica e aleatoria séo as vezes chamados de "tipos

de desktop".

Maneiras de criar um catalogo

Existem varias maneiras de criar e configurar um catalogo:

 Criacao rapida € a maneira mais rapida de comecar. Vocé fornece informacg6es minimas, e o

Citrix DaaS™ para Azure cuida do resto. Um catéalogo de criagdo rapida é 6timo para um

ambiente de teste ou prova de conceito.

« Criacdo personalizada permite mais opgdes de configuracdo do que a criacdo rapida. E mais

adequado para um ambiente de producao do que um catalogo de criacéo rapida.

» Os catalogos de Acesso Remoto a PC contém maquinas existentes (geralmente fisicas) que

0s usuarios acessam remotamente. Para detalhes e instru¢des sobre esses catélogos,

consulte Acesso Remoto a PC.

Aqui estd uma comparagdo entre criagdo rapida e criacdo personalizada:

CRIACAO RAPIDA
Menos informacdes para fornecer.
Menos opcgdes para alguns recursos.
Autenticacdo de usuério do Microsoft Entra

gerenciada pela Citrix.

Sem conexdo com sua rede local.

Usa uma imagem do Windows 10 preparada
pela Citrix. Essa imagem contém um VDA de
desktop atual.

CRIAGCAO PERSONALIZADA
Mais informacdes para fornecer.
Mais opc¢des para alguns recursos.

Escolha entre: Microsoft Entra ID gerenciado
pela Citrix, ou seu Active Directory/Microsoft
Entra ID.

Escolha entre: Sem conexdo com sua rede
local, emparelhamento de VNet do Azure e
gateway VPN do Azure.

Escolha entre: imagens preparadas pela Citrix,
suas imagens que vocé importa do Azure, ou
imagens que vocé criou no Citrix DaaS para
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CRIACAO RAPIDA

Cada desktop possui armazenamento em
disco padrédo do Azure (HDD).

Somente desktops estaticos.

Um agendamento de gerenciamento de
energia ndo pode ser configurado durante a
criacdo. A maquina que hospeda o desktop é
desligada quando a sessdao termina. (Vocé
pode alterar essa configuracao mais tarde.)

Deve usar uma assinatura do Azure
gerenciada pela Citrix.

Para obter detalhes, consulte:

 Criar um catalogo usando a criacao rapida

CRIAGAO PERSONALIZADA

Azure a partir de uma imagem preparada ou
importada pela Citrix.

Vérias opcdes de armazenamento estao
disponiveis.

Desktops estéticos, aleatérios ou
multissesséao.

Um agendamento de gerenciamento de
energia pode ser configurado durante a
criacao.

Pode usar o Azure gerenciado pela Citrix ou
sua prépria assinatura do Azure.

 Criar um catalogo usando a criacao personalizada

Criar um catalogo usando a criacao rapida

Este método de criacdo de catadlogo sempre usa uma assinatura do Azure gerenciada pela Citrix.

1. Faca login no Citrix Cloud.

2. No menu superior esquerdo, selecione Solu¢des > DaaS Standard for Azure.

3. navegar para Quick Deploy > Microsoft Azure.

4. Clique em Criar Catalogo.

Botéo Criar Catalogo no painel do Azure Quick Deploy(/en-us/citrix-daas-azure/media/

dashboard-createcat.png)

5. Cligue em Criacao Rapida na parte superior da pagina, se ainda nédo estiver selecionado.

Campos de catalogo de criacdo rapida(/en-us/citrix-daas-azure/media/quick-create-1.png)
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+ Desempenho da maquina: Selecione o tipo de maquina. Cada escolha tem uma
combinacédo Unica de CPUs, RAM e armazenamento. Maquinas de maior desempenho tém

custos mensais mais altos.

* Regido: Selecione uma regido onde vocé deseja que as maquinas sejam criadas. Vocé

pode selecionar uma regido préxima aos seus usuarios.
¢ Nome: Digite um nome para o catalogo. Este campo € obrigatdrio e nao ha valor padrao.

* Numero de maquinas: Digite 0 nimero de maquinas que vocé deseja.
6. Quando terminar, clique em Criar Catalogo.

Vocé é levado automaticamente para o painel Quick Deploy > Microsoft Azure. Enquanto o
catalogo esta sendo criado, o nome do catalogo é adicionado a lista de catalogos, indicando seu

progresso durante a criagao.

O Citrix DaaS para Azure também cria automaticamente um local de recurso e adiciona dois Cloud

Connectors.
O que fazer a seguir:
e Se vocé estiver usando o Citrix Managed Microsoft Entra ID para autenticagdo de usuario,

vocé pode adicionar usuarios ao diretério enquanto o catalogo esta sendo criado.

 Independentemente do método de autenticacao de usuario que vocé usar, apés a criacdo do

catalogo, adicione usuarios ao catalogo.

Criar um catalogo usando criacao personalizada

Se vocé estiver usando uma assinatura do Azure gerenciada pela Citrix e planeja usar uma
conexao com seus recursos de rede locais, (/pt-br/citrix-daas-azure/network-connections.html)
antes de criar o catalogo. Para permitir que seus usuarios acessem seus recursos de rede locais

ou outros, vocé também precisa de informacdes do Active Directory para esse local.

Se vocé nao tiver uma assinatura do Azure gerenciada pela Citrix, devera (/pt-br/citrix-daas-azure/
subscriptions.html#add-customer-managed-azure-subscriptions) no Citrix DaaS para Azure antes

de criar um catalogo.
Para criar um catalogo:

1. Faca login no Citrix Cloud.
2. No menu superior esquerdo, selecione Solucdes > DaaS Standard for Azure.

3. navegar para Quick Deploy > Microsoft Azure.
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4. Clique em Criar Catalogo.

Manage ~ Monitor

Catalogs

Create Catalog

| 2 [T T)

CATALOG NAME

I [T T

5. Selecione Criacdo Personalizada na parte superior da pagina, se ainda nao estiver

selecionado.

Custom Create
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Subscription
W
Lelect a master Image
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6. Preencha os seguintes campos. (Alguns campos séo validos apenas para determinados tipos

de maquina. A ordem dos campos pode ser diferente.)
» Tipo de maquina. Selecione um tipo de maquina. Para obter detalhes, consulte
(#machine-types).

e Assinatura. Selecione uma assinatura do Azure. Para obter detalhes, consulte (/pt-br/

citrix-daas-azure/subscriptions.html).

* Imagem mestre: Selecione uma imagem do sistema operacional. Para obter detalhes,

consulte (/pt-br/citrix-daas-azure/master-images.html).
» Conexao de rede: Selecione a conexao a ser usada para acessar recursos em sua rede.
Para obter detalhes, consulte Conexdes de rede.
o Para uma assinatura do Azure gerenciada pelo Citrix, as opcdes sao:
o Sem conectividade: Os usuarios ndo podem acessar locais e recursos em sua
rede corporativa local.
o Conexodes: Selecione uma conexdo, como um emparelhamento de VNet ou uma

conexao VPN.

o Para uma assinatura do Azure gerenciada pelo cliente, selecione o grupo de recursos,

a rede virtual e a sub-rede apropriados.

* Regiao: (Disponivel somente se vocé selecionou Sem conectividade em Conexao de

rede.) Selecione uma regido onde vocé deseja que os desktops sejam criados. Vocé pode

selecionar uma regido que esteja préxima aos seus Usuarios.

Se vocé selecionou um nome de conexédo em Conexao de rede, o catalogo usa a regiao

dessa rede.

* Qualificar-se para taxas de computacao Linux? (Disponivel somente se vocé
selecionou uma imagem do Windows.) Vocé pode economizar dinheiro ao usar sua liceng

elegivel ou o Beneficio Hibrido do Azure.

Beneficio do Azure Virtual Desktop: Licengas elegiveis por usuario do Windows 10 ou

Windows 11 para:

o

Microsoft 365 E3/E5

Microsoft 365 A3/A5/Beneficios de Uso Estudantil

o

Microsoft 365 F3

o

Microsoft 365 Business Premium

o

a
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o Windows 11 e Windows 10 Enterprise E3/E5
o Windows 11 e Windows 10 Education A3/A5
o Windows 11 e Windows 10 VDA por usuario

Licenca por usuario ou por dispositivo de RDS CAL com Software Assurance para cargas

de trabalho do Windows Server.

Beneficio Hibrido do Azure: Licencas do Windows Server com Software Assurance ativo
ou as licencas de assinatura qualificadas equivalentes. Consulte <https://

azure.microsoft.com/pt-br/pricing/hybrid-benefit/> .

e Maquina:

o Tipo de armazenamento. Disco padrao (HDD), SSD padrédo ou SSD premium.

- Desempenho da maquina (para tipo de maquina Estatica ou Aleatdria), ou Carga de
trabalho (para tipo de maquina de vérias sessdes). As opg¢des incluem apenas aquelas

gue correspondem ao tipo de geracéo (genl ou gen2) da imagem selecionada.
Se vocé selecionar a carga de trabalho personalizada, digite 0 nUmero de maquinas e
sessbes por maquina no campo Desempenho da Maquina.
o Maquinas. Quantas maquinas vocé deseja neste catélogo.
 Esquema de homenclatura da maquina: consulte Esquema de nomenclatura da
maquina.
* Nome: Digite um nome para o catalogo. Este nome aparece no painel Gerenciar.
« Agendamento de energia: Por padrdo, a caixa de selecao Configurarei isso mais tarde
estd marcada. Para obter detalhes, consulte Agendamentos de gerenciamento de energia.

7. Quando terminar, clique em Criar Catalogo.

O painel Implantacao Rapida > Microsoft Azure indica quando seu catalogo é criado. O Citrix
DaasS para Azure também cria automaticamente um local de recurso e adiciona dois Cloud

Connectors.
O que fazer a seguir:

» Se vocé ainda ndo o fez, configure 0 método de autenticacdo para que seus usuarios

autenticar no Citrix Workspace.

» Depois que o catalogo for criado, adicione usuarios ao catalogo.
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» Se vocé criou um catalogo de varias sessdes, adicione aplicativos (antes ou depois de

adicionar usuarios).

Criacao de catalogos de maquinas unidas ao Microsoft Entra

Vocé pode usar a criacao personalizada para criar catalogos de maquinas unidas ao seu Microsoft

Entra ID. Isso é suportado apenas em sua propria assinatura do Azure.

Requisitos

Sua implantacéo deve incluir Citrix Cloud Connectors. O Machine Creation Services™ implanta
seus Cloud Connectors com base nas informacdes que vocé fornece sobre seu dominio Microsoft

Entra ao criar um catélogo.

Este tipo de catalogo s6 pode ser usado para provisionar maquinas estéticas ou aleatorias. O

provisionamento de maquinas de varias sessdes nao é suportado no momento.

N&o una a imagem mestre ao Microsoft Entra ID antes de criar um catalogo. O Citrix MCS une a

imagem mestre ao Microsoft Entra ID quando o catalogo é criado.
Use a versdo 2203 ou superior do VDA.

No portal do Azure, atribua a funcao IAM de Login de Usuério da Maquina Virtual as maquinas

virtuais no catalogo. Vocé pode fazer isso de varias maneiras:
» Mais seguro: Se vocé estiver criando maquinas estaticas, atribua a fungdo ao usuario atribuido
a maquina.
e Método alternativo: Atribua a funcé@o aos grupos de recursos que contém as maquinas virtuais,
a todos 0s usuarios com acesso ao catalogo.
» Menos seguro: Atribua a funcdo as assinaturas, a todos 0s usuarios com acesso ao catalogo.
Defina a autenticacdo do Workspace para usar o Microsoft Entra ID ao qual vocé esta unindo as

maquinas no catalogo. Para obter instrugdes, consulte Configurar autenticacdo de usuério no
Citrix Cloud.

Para obter mais informacdes sobre requisitos, problemas conhecidos e consideragdes, consulte
as informagodes sobre configuracdes de VDA puras unidas ao Microsoft Entra em Configuragéo de

VDA unida ao Microsoft Entra e ndo unida ao dominio.

Para criar um catalogo

1. Faca login em Citrix Cloud.
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2. No menu superior esquerdo, selecione Solucdes > DaaS Standard for Azure.
3. Selecione Quick Deploy > Microsoft Azure.
4. Selecione Criar Catalogo.

5. Selecione Criacdo Personalizada na parte superior da pagina, se ainda nao estiver

selecionado.

6. Preencha os seguintes campos.

e Tipo de maquina. Selecione Estatico (desktops pessoais) ou Aleatério (desktops

agrupados).
e Assinatura. Selecione sua assinatura do Azure.

* Imagem mestre. Selecione uma imagem de sistema operacional a ser usada para as

magquinas nos catalogos.
» Conexao de rede. Selecione o grupo de recursos, a rede virtual e a sub-rede apropriados.

» Configuracdo de dominio. Selecione Microsoft Entra ID como seu tipo de dominio. Um
aviso pode aparecer lembrando vocé de configurar a autenticacdo do Workspace para usar

este Microsoft Entra ID.

7. Conclua o restante do assistente para criar o catalogo.

Configuracoes de localizacao de recursos ao criar um catalogo

Ao criar um catalogo, vocé pode configurar opcionalmente varias configuracdes de localizacdo de

recursos.

Quando vocé clica em Configuracdes avancadas na caixa de dialogo de criacdo de catalogo do

Quick Deploy, o Citrix DaaS para Azure recupera informacdes de localizacéo de recursos.

» Se vocé ja tiver um local de recurso para o dominio e a conexao de rede selecionados para o

catalogo, podera salva-lo para uso pelo catalogo que esta criando.

Se esse local de recurso tiver apenas um Cloud Connector, outro sera instalado
automaticamente. Opcionalmente, vocé pode especificar configuracbes avancadas para o

Cloud Connector que esta adicionando.

e Se vocé nao tiver um local de recurso configurado para o dominio e a conexao de rede

selecionados para o catalogo, sera solicitado a configurar um.

Configurar configuracdes avancadas:
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 (Obrigatorio apenas quando o local de recurso ja esta configurado.) Um nome para o local de

recurso.

» Tipo de conectividade externa: através do servico Citrix Gateway, ou de dentro da sua rede

corporativa.
e Configuracdes do Cloud Connector:
- (Disponivel apenas ao usar uma assinatura do Azure gerenciada pelo cliente)

Desempenho da maquina. Esta selecéo € usada para os Cloud Connectors no local de

recurso.

- (Disponivel apenas ao usar uma assinatura do Azure gerenciada pelo cliente) Grupo de
recursos do Azure. Esta selecdo é usada para os Cloud Connectors no local de recurso. O

padrdo é o grupo de recursos usado pela ultima vez pelo local de recurso (se aplicavel).
> Unidade Organizacional (OU). O padréo é a OU usada pela ultima vez pelo local de

recurso (se aplicavel).

Quando terminar as configurages avangadas, clique em Salvar para retornar a caixa de dialogo

de criacao de catédlogo do Quick Deploy.

Depois de criar um catalogo, varias agdes de localiza¢do de recursos ficam disponiveis. Para

obter detalhes, consulte Acdes de localizacdo de recursos.

Esquema de nomenclatura de maquina

Para especificar um esquema de nomenclatura de maquina ao criar um catalogo usando o Quick
Deploy, selecione Especificar esquema de nhomenclatura de maquina. Use de 1 a 4 curingas

(sinais de hash) para indicar onde nimeros ou letras sequenciais aparecem no nome. Regras:
* O esquema de nomenclatura deve conter pelo menos um curinga, mas ndao mais do que
quatro curingas. Todos os curingas devem estar juntos.
» O nome completo, incluindo curingas, deve ter entre 2 e 15 caracteres.

* Um nome néo pode incluir espagos em branco, barras, barras invertidas, dois pontos,
asteriscos, colchetes angulares, pipes, virgulas, til, pontos de exclamacao, arrobas, cifrées,

sinais de porcentagem, acentos circunflexos, parénteses, chaves ou sublinhados.
* Um nome ndo pode comecgar com um ponto.
* Um nome ndo pode conter apenas nimeros.

» NA&o use as seguintes letras no final de um nome: -GATEWAY , -GW e -TAC .

Indique se os valores sequenciais sdo numeros (0-9) ou letras (A-2).
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Por exemplo, um esquema de nomenclatura de PC-Sales-## (com 0-9 selecionado) resulta em
contas de computador nomeadas PC-Sales-01 , PC-Sales-02 , PC-Sales-03 e assim por

diante.
Deixe espaco suficiente para crescimento.
e Por exemplo, um esquema de nomenclatura com 2 curingas e 13 outros caracteres (por

exemplo, MachineSales-## ) usa 0 nUmero maximo de caracteres (15).

* Quando o catalogo contém 99 maquinas, a proxima criacdo de maquina falha. O servigo tenta
criar uma maquina com trés digitos (100), mas isso criaria um nome com 16 caracteres. O
maximo é 15.

» Assim, neste exemplo, um nome mais curto (por exemplo, PC-Sales-## ) permite escalar

além de 99 maquinas.

Se vocé nao especificar um esquema de nomenclatura de maquina, o Citrix DaaS para Azure

usara o esquema de nomenclatura padrao DAS%%%%%- * * - ### .

*  %%%%% = cinco caracteres alfanuméricos aleatorios correspondentes ao prefixo do local do

recurso
e ** =dois caracteres alfanuméricos aleatdrios para o catalogo

o ### = 1rés digitos.

Informacoes relacionadas

» Maquinas ingressadas no dominio e ndo ingressadas no dominio.

Catélogos de Acesso Remoto a PC.

 Criar um catalogo em uma rede que usa um servidor proxy.

Exibir informacdes do catélogo.
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Acesso Remoto a PC

Introducao

NOTA:

Este artigo descreve como configurar o Acesso Remoto a PC ao usar a interface de
gerenciamento Quick Deploy no Citrix DaaS Standard para Azure (anteriormente servico
Citrix Virtual Apps and Desktops Standard para Azure). Para obter informacdes sobre como

configurar o Acesso Remoto a PC ao usar a interface de gerenciamento de Configuragédo

Completa, consulte Acesso Remoto a PC.

O Citrix Acesso Remoto a PC permite que os usudrios utilizem remotamente maquinas fisicas
Windows ou Linux localizadas no escritdrio. Os usuarios recebem a melhor experiéncia de usuario

ao usar o Citrix HDX™ para entregar sua sesséo de PC do escritorio.

O Acesso Remoto a PC suporta maquinas ingressadas no dominio.

Diferencas em relacao a entrega de desktops e aplicativos virtuais

Se vocé esta familiarizado com a entrega de desktops e aplicativos virtuais, o recurso Acesso

Remoto a PC apresenta varias diferencas:

» Um catalogo de Acesso Remoto a PC geralmente contém magquinas fisicas existentes.
Portanto, vocé ndo precisa preparar uma imagem ou provisionar maquinas para usar o Acesso
Remoto a PC. A entrega de desktops e aplicativos geralmente usa maquinas virtuais (VMs), e

uma imagem é usada como modelo para provisionar as VMs.

e Quando uma maquina em um catalogo de pool aleat6rio de Acesso Remoto a PC é desligada,

ela n&o é redefinida para o estado original da imagem.

» Para catalogos de atribuicao de usuario estatica do Acesso Remoto a PC, a atribuigédo ocorre
depois que um usuario faz login (seja na maquina ou via RDP). Ao entregar desktops e

aplicativos, um usuario é atribuido se uma maquina estiver disponivel.
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Resumo da instalacao e configuracao

Revise esta secdo antes de iniciar as tarefas.
1. Antes de comecar:

a. Revise 0s requisitos e consideracgoes.

b. Conclua as tarefas de preparacéo.

2. Do Citrix Cloud™:

a. Configure uma conta do Citrix Cloud e assine o servico Citrix DaaS Standard para Azure.

b. Configure um local de recurso que possa acessar seus recursos do Active Directory. Instale
pelo menos dois Cloud Connectors no local de recurso. Os Cloud Connectors se

comunicam com o Citrix Cloud.

Siga as orientagfes para criar um local de recurso e instalar Cloud Connectors nele. Esta

informacé&o inclui requisitos de sistema, preparacao e procedimentos.
c. Conecte seu Active Directory ao Citrix Cloud.
3. Instale um Citrix Virtual Delivery Agent (VDA) em cada maquina que 0s usuarios acessarao

remotamente. Os VDAs se comunicam com o Citrix Cloud através dos Cloud Connectors no

local de recurso.
4. Na interface de gerenciamento do Citrix DaaS™ para Azure Quick Deploy:
a. Crie um catalogo de Acesso Remoto a PC. Neste procedimento, vocé especifica a
localizacdo do seu local de recurso e seleciona o método de atribuicdo de usuario.

b. Adicione assinantes (usuarios) ao catalogo, se necessario. Adicione usuarios a um
catalogo se o catalogo usar o método de atribuicdo de usuario estatico autoatribuido ou
agrupado aleatério. Vocé néo precisa adicionar usuarios a um catalogo estatico pre-

atribuido.

5. Envie a URL do workspace aos usuarios. Do seu workspace, os usuarios podem fazer logon

em suas maquinas no escritorio.

Requisitos e consideracoes

As referéncias a maquinas nesta secao referem-se as maquinas que 0s usuarios acessam

remotamente.

Geral:
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* As maquinas devem estar executando um sistema operacional Windows 10 de sessé&o Unica

ou Linux (Red Hat Enterprise Linux e Ubuntu).
* A méquina deve estar ingressada em um dominio do Active Directory Domain Services.
e Se vocé esta familiarizado com o uso do Acesso Remoto a PC com Citrix Virtual Apps and
Desktops™, o recurso Wake-on-LAN néo esta disponivel no Citrix DaaS para Azure.
Rede:
¢ A maquina deve ter uma conexao de rede ativa. Uma conexao com fio é preferivel para maior
confiabilidade e largura de banda.

e Se estiver usando Wi-Fi:

o Defina as configuracdes de energia para manter o adaptador sem fio ligado.

o Configure o adaptador sem fio e o perfil de rede para permitir a conexdo automética a rede
sem fio antes que o usuario faca logon. Caso contrario, 0 VDA nao se registrara até que o
usuario faca logon. A maquina néo estara disponivel para acesso remoto até que um

usuario faca logon.

o Certifique-se de que os Cloud Connectors possam ser acessados a partir da rede Wi-Fi.
Dispositivos e periféricos:
» Os seguintes dispositivos ndo sao suportados:

o Comutadores KVM ou outros componentes que podem desconectar uma sessao.
o PCs hibridos, incluindo laptops e PCs All-in-One e NVIDIA Optimus.
> Maquinas com dual boot.
» Conecte o teclado e o0 mouse diretamente a maquina. Conectar a um monitor ou outros
componentes que podem ser desligados ou desconectados pode tornar esses periféricos

indisponiveis. Se vocé precisar conectar os dispositivos de entrada a componentes como

monitores, ndo desligue esses componentes.

» Para dispositivos laptop e Surface Pro: Certifiqgue-se de que o laptop esteja conectado a uma
fonte de energia em vez de funcionar com a bateria. Configure as opc¢des de energia do laptop
para corresponder as op¢des de uma maquina desktop. Por exemplo:

o Desativar o recurso de hibernacao.
o Desativar 0 recurso de suspensao.

o Defina a agdo de fechar a tampa como Nao fazer nada.
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o Defina a acdo de pressionar o botéo liga/desliga como Desligar.

o Desative os recursos de economia de energia da placa de video e da NIC.

Ao usar uma estacéo de acoplamento, vocé pode desacoplar e reacoplar laptops. Quando
vocé desacopla o laptop, o VDA se registra novamente com os Cloud Connectors via Wi-Fi. No
entanto, quando vocé reacopla o laptop, o0 VDA ndo muda para usar a conexao com fio até que
vocé desconecte o0 adaptador sem fio. Alguns dispositivos fornecem funcionalidade integrada
para desconectar o adaptador sem fio ao estabelecer uma conexao com fio. Outros
dispositivos exigem solugfes personalizadas ou utilitarios de terceiros para desconectar o

adaptador sem fio. Revise as consideracdes de Wi-Fi mencionadas anteriormente.
Para habilitar o acoplamento e desacoplamento para dispositivos de Acesso Remoto a PC:
o Em Iniciar > Configuracdes > Sistema > Energia e Suspensao, defina Suspender como

Nunca.

o Em Gerenciador de Dispositivos > Adaptadores de rede > Adaptador Ethernet, va
para Gerenciamento de Energia e desmarque Permitir que o computador desligue
este dispositivo para economizar energia. Certifique-se de que Permitir que este

dispositivo reative o computador esteja selecionado.
VDA Linux:

» Use o0 VDA Linux em maquinas fisicas apenas no modo néo 3D. Devido a limitagcdes no driver
da NVIDIA, a tela local do PC ndo pode ser desativada e exibe as atividades da sesséo

guando o modo HDX 3D esta habilitado. Mostrar esta tela € um risco de seguranca.

e Os catalogos com maquinas Linux devem usar o método de atribuicdo de usuario estatico pré-
atribuido. Os catdlogos com maquinas Linux ndo podem usar os métodos de atribuicdo

estatica autoatribuida ou de pool aleatério.
Consideracdes do Workspace:

* VAarios usudérios com acesso ao mesmo PC de escritorio veem o0 mesmo icone no Citrix
Workspace. Quando um usuario faz login no Citrix Workspace, essa maquina aparece como

indisponivel se j& estiver em uso por outro usuario.

Preparar

» Decida como instalar o VDA nas maquinas. Varios métodos estédo disponiveis:

o Instale o VDA manualmente em cada maquina.
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o Envie a instalacdo do VDA usando a Politica de Grupo, (/pt-br/citrix-virtual-apps-desktops/

install-configure/vda-install-scripts.html).

o Envie a instalacdo do VDA usando uma ferramenta de Distribuicdo Eletrénica de Software
(ESD), como o Microsoft System Center Configuration Manager (SCCM). Para obter
detalhes, consulte (/pt-br/citrix-virtual-apps-desktops/install-configure/install-vdas/third-

party-vda-deployment-methods/install-vdas-sccm.html).
» Saiba mais sobre (#user-assignment-methods) e decida qual método vocé usara. Vocé
especifica o0 método ao criar um catalogo de Acesso Remoto a PC.

» Decida como as maquinas (na verdade, os VDAs que vocé instala nas maquinas) se
registrardo no Citrix Cloud. Um VDA deve se registrar para estabelecer comunica¢des com o

session broker no Citrix Cloud.

Os VDAs se registram por meio dos Cloud Connectors em seu local de recurso. Vocé pode

especificar os enderecos do Cloud Connector ao instalar um VDA, ou posteriormente.

Para o primeiro registro (inicial) de um VDA, a Citrix recomenda usar GPO ou LGPO baseado
em politica. Apos o registro inicial, a Citrix recomenda usar a atualizagdo automética, que é
habilitada por padréo. (/pt-br/citrix-virtual-apps-desktops/manage-deployment/vda-

registration.html).

Instalar um VDA

Baixe e instale um VDA em cada méaquina fisica que os usuarios acessarao remotamente.

Baixar um VDA
» Para baixar um VDA do Windows:
a. Usando suas credenciais de conta do Citrix Cloud, navegue até a pagina de download do
Citrix DaaS.
b. Baixe o VDA mais recente. (#windows-vda-installation-package-types). Os valores de ano

e més no titulo do VDA variam.

 Para baixar um VDA Linux para Acesso Remoto a PC, siga as orienta¢des na (/pt-br/linux-

virtual-delivery-agent/current-release.html).

Tipos de pacote de instalacdo do VDA do Windows

O site de download da Citrix oferece dois tipos de pacote de instalacdo do VDA do Windows que

podem ser usados para maquinas de Acesso Remoto a PC:

© 1997-2026 Citrix Systems, Inc. All rights reserved. 66


https://www.citrix.com/downloads/citrix-cloud/product-software/xenapp-and-xendesktop-service.html

Citrix DaaS™ para Azure

* Instalador VDA principal de sessao Unica (release € aamm):

VDAWorkstationCoreSetup_release.exe

O instalador VDA principal de sessao Unica é adaptado especificamente para o Acesso
Remoto a PC. E leve e mais facil de implantar (do que outros instaladores VDA) pela rede para
todas as maquinas. Ele ndo inclui componentes que normalmente nao sao necessarios nessas
implantacdes, como Citrix Profile Management, Machine Identity Service e a camada de

personalizacdo do usudrio.

No entanto, sem o Citrix Profile Management instalado, as exibi¢gdes do Citrix Analytics for
Performance e alguns detalhes do Monitor ndo estao disponiveis. Para obter detalhes sobre
essas limitacdes, consulte a postagem do blog Monitorar e solucionar problemas de maquinas

de Acesso Remoto a PC.

Se vocé deseja exibicdes completas de andlise e monitoramento, use o instalador VDA

completo de sesséo Unica.

* Instalador VDA completo de sesséao Unica (release é aamm):

VDAWorkstationSetup_release.exe

Embora o instalador VDA completo de sesséo Unica seja um pacote maior do que o instalador
VDA principal de sesséo Unica, vocé pode adapta-lo para instalar apenas os componentes de
gue precisa. Por exemplo, vocé pode instalar os componentes que suportam o Profile

Management.

Instalar um VDA do Windows para Acesso Remoto a PC interativamente
1. Clique duas vezes no arquivo de instalacdo do VDA que vocé baixou.
2. Na pagina Ambiente, selecione Habilitar Acesso Remoto a PC e clique em Avancar.
3. Na pagina Delivery Controller™, selecione uma das seguintes opcoes:
e Se vocé souber os enderecos dos seus Cloud Connectors, selecione Fazer manualmente.

Insira 0 FQDN de um Cloud Connector e cligue em Adicionar. Repita para os outros Cloud

Connectors em seu local de recurso.

» Se vocé souber onde instalou os Cloud Connectors em sua estrutura AD, selecione
Escolher locais do Active Directory e, em seguida, navegar até esse local. Repita para

os outros Cloud Connectors.

e Se vocé quiser especificar os enderecos do Cloud Connector na Politica de Grupo da
Citrix, selecione Fazer mais tarde (Avancado) e, em seguida, confirme essa selecdo

quando solicitado.
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Quando terminar, clique em Avancar.

4. Se vocé estiver usando o instalador VDA completo de sessao Unica, na pagina Componentes
Adicionais, selecione os componentes que deseja instalar, como o Profile Management. (Esta

pagina ndo aparece se vocé estiver usando o instalador VDA principal de sessao Unica.)
5. Na pagina Recursos, clique em Avancar.

6. Na pagina Firewall, selecione Automaticamente (se ainda ndo estiver selecionado). Em

seguida, cligue em Avancar.
7. Na pagina Resumo, clique em Instalar.

8. Na pagina Diagnosticar, clique em Conectar. Certifique-se de que a caixa de sele¢do esteja
marcada. Quando solicitado, insira suas credenciais de conta Citrix. Depois que suas

credenciais forem validadas, cligue em Avancar.

9. Na pagina Concluir, clique em Concluir.

Para obter informacfes completas sobre a instalacéo, consulte Instalar VDAS.

Instalar um VDA do Windows para Acesso Remoto a PC usando uma linha
de comando

» Se vocé estiver usando o instalador VDA principal de sessao Unica: Execute
VDAWorkstationCoreSetup.exe e inclua as op¢cbes /quiet , /enable_hdx_ports e /
enable_hdx_udp_ports . Para especificar enderecos do Cloud Connector, use a opcao /

controllers .

Por exemplo, o0 comando a seguir instala um VDA principal de sesséo Unica. O aplicativo Citrix
Workspace e outros servigos ndo essenciais ndo séo instalados. Os FQDNSs de dois Cloud
Connectors séo especificados, e as portas no Servi¢o de Firewall do Windows serdo abertas

automaticamente. O administrador manipular os reinicios.

VDAWorkstationCoreSetup .exe /quiet /controllers "Connector-East.domain.com"

“Connector-East2.domain.com” /enable_hdx_ports /noreboot

+ Se voceé estiver usando o instalador VDA completo de sessao Unica e quiser incluir o Profile
Management (ou outros componentes opcionais): Execute VDAWorkstationSetup.exe e
inclua as opcdes /remotepc e /includeadditional .Aopcdo /remotepc impede a
instalagdo da maioria dos componentes opcionais. Aop¢do /includeadditional especifica

exatamente quais componentes vocé deseja instalar.

Por exemplo, o comando a seguir impede a instalacdo de todos os componentes adicionais

opcionais, exceto o Profile Management.
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VDAWorkstationSetup.exe /quiet /remotepc /includeadditional “Citrix User
Profile Manager”,“Citrix User Profile Manager WMI Plugin” /controllers
“connector.domain.com” “connector2.domain.com” /enable_hdx_ports /noresume /

noreboot

Para obter detalhes, consulte Opc¢6es de linha de comando para instalar um VDA.

Instalar um VDA Linux

Siga as orienta¢gfes na documentacéo do Linux para instalar um VDA Linux interativamente ou

usando a linha de comando.

Criar um catalogo de Acesso Remoto para PC

Um local de recurso contendo pelo menos dois Cloud Connectors deve existir antes que vocé

possa criar um catalogo com sucesso.

IMPORTANTE:

Uma méaquina pode pertencer a apenas um catélogo por vez. Essa restricdo ndo é imposta
guando vocé especifica as maquinas a serem adicionadas a um catalogo. No entanto,

ignorar a restricdo pode causar problemas posteriormente.

1. Faca login no Citrix Cloud.

2. No menu superior esquerdo, selecione Solu¢des > DaaS Standard for Azure.

3. Cligue em Criar Catalogo no painel Implantacao Rapida > Microsoft Azure.

4. Na guia Acesso Remoto para PC, selecione um método para atribuir usuarios a maquinas.
5. Insira um nome para o catalogo e selecione o local de recurso que vocé criou.

6. Adicionar maquinas.

7. Cligue em Criar Catalogo.

8. Na pagina Seu catalogo de Acesso Remoto para PC esta sendo criado, clique em

Concluido.
9. Uma entrada para o novo catalogo aparece no painel Gerenciar.
ApOs o catalogo ser criado com sucesso, clique em um dos links para adicionar assinantes

(usuarios) ao catalogo. Esta etapa se aplica se o catalogo usar o método de atribuicdo de

usuario estético autoatribuido ou de pool aleat6rio ndo atribuido.
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Depois de criar um catalogo e adicionar usuarios (se necessario), envie a URL do Workspace para

Seus usuarios.

Métodos de atribuicao de usuario

O método de atribuicdo de usuério que vocé escolhe ao criar um catalogo indica como 0s usuarios

sdo atribuidos as maquinas.

» Estatico autoatribuido: A atribuicdo de usuario ocorre quando um usuario faz logon na
maquina (ndo usando Citrix, por exemplo, presencialmente ou RDP), ap0s a instalagdo de um
VDA na maquina. Posteriormente, se outros usudrios fizerem logon nessa maquina (nao
usando Citrix), eles também serdo atribuidos. Apenas um usuério pode usar a maquina por
vez. Esta é uma configuracéo tipica para trabalhadores de escritério ou trabalhadores por

turnos que compartilham um computador.

Este método é compativel com maquinas Windows. Nao pode ser usado com maquinas Linux.

» Estatico pré-atribuido: Os usuarios sao pré-atribuidos as maquinas. (Isso geralmente é
configurado fazendo upload de um arquivo CSV contendo 0 mapeamento maquina-usuario.)
N&o ha necessidade de logon do usuario para estabelecer a atribuicdo apos a instalagdo do
VDA. Também néo h& necessidade de atribuir usuérios ao catalogo apés sua criacdo. Isso é
melhor para trabalhadores de escritorio.

Este método é compativel com maquinas Windows e Linux.

* Pool aleatério nao atribuido: Os usuarios sao atribuidos aleatoriamente a uma maquina
disponivel. Apenas um usuario pode usar a maquina por vez. Isso é ideal para laboratérios de

informatica em escolas.

Este método é compativel com maquinas Windows. Nao pode ser usado com maquinas Linux.

Meétodos para adicionar maquinas a um catalogo

Lembre-se: Cada maquina deve ter um VDA instalado.
Ao criar ou editar um catalogo, ha trés maneiras de adicionar maquinas a um catélogo:

 Selecionar contas de maquina uma a uma.
» Selecionar UOs.

+ Adicionar em massa usando um arquivo CSV. Um modelo esta disponivel para vocé usar para

0 arquivo CSV.
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Adicionar nomes de maquinas

Este método adiciona contas de maguina uma a uma.

1. Selecione seu dominio.

2. Pesquise a conta da maquina.

3. Cligue em Adicionar.

4. Repita para adicionar mais maquinas.

5. Quando terminar de adicionar maquinas, clique em Concluido.

Adicionar UOs

Este método adiciona contas de maquina de acordo com a Unidade Organizacional onde residem.
Ao selecionar UOs, escolha UOs de nivel inferior para maior granularidade. Se essa granularidade

nao for necesséria, vocé pode escolher UOs de nivel superior.

Por exemplo, no caso de Bank/0fficers/Tellers , selecione Tellers para maior
granularidade. Caso contrario, vocé pode selecionar 0fficers ou Bank , com base no

requisito.

Mover ou excluir UOs depois que elas sdo atribuidas a um catalogo de Acesso Remoto a PC afeta
as associagOes de VDA e causa problemas com atribui¢des futuras. Certifique-se de que seu

plano de alteragdo do AD contemple as atualizagGes de atribuicdo de UO para catéalogos.
Para adicionar UOs:

1. Selecione seu dominio.
2. Selecione as UOs que contém as contas de maquina que vocé deseja adicionar.
3. Indique na caixa de selecao se deseja incluir subpastas incluidas em suas selecoes.

4. Ao terminar de selecionar as UOs, clique em Concluido.

Adicionar em massa
1. Cliqgue em Baixar Modelo CSV.

2. No modelo, adicione as informacgdes da conta da maquina (até 100 entradas). O arquivo CSV

também pode conter os nomes dos usudrios atribuidos a cada maquina.
3. Salve o arquivo.

4. Arraste o arquivo para a pagina Adicionar maquinas em massa ou navegue até o arquivo.
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5. Uma prévia do conteudo do arquivo é exibida. Se ndo for o arquivo desejado, vocé pode criar

outro arquivo e arrasta-lo ou navegar até ele.

6. Quando terminar, clique em Concluido.

Gerenciar catalogos do Remote PC Access

Para exibir ou alterar as informac6es de configuracdo de um catalogo do Remote PC Access,
selecione o catalogo no painel Quick Deploy > Microsoft Azure (cligue em qualquer lugar em
sua entrada).

* Na guia Detalhes, vocé pode adicionar ou remover maquinas.

* Na guia Assinantes, vocé pode adicionar ou remover Usuarios.

* Na guia Maquinas, vocé pode:

o Adicionar ou remover maquinas: botdo Adicionar ou remover maquinas.

o Alterar atribuicdes de usuério: icone de lixeira Remover atribuicédo, Editar atribuicao de

maquina no menu de reticéncias.

o Ver quais maquinas estdo registradas e colocar maquinas em ou fora do modo de

manutencao.
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Assinaturas do Azure

Introducao

O Citrix DaaS Standard para Azure (anteriormente servico Citrix Virtual Apps and Desktops
Standard para Azure) suporta tanto as assinaturas do Azure gerenciadas pela Citrix quanto suas

préprias assinaturas do Azure gerenciadas pelo cliente.

 Para usar suas proprias assinaturas do Azure, vocé primeiro importa (adiciona) uma ou mais
dessas assinaturas ao Citrix DaaS™ para Azure. Essa acdo permite que o Citrix DaaS para

Azure acesse suas assinaturas do Azure.

» Usar uma assinatura do Azure gerenciada pela Citrix ndo requer configuracéo de assinatura.
No entanto, para ter uma assinatura do Azure gerenciada pela Citrix disponivel, vocé deve ter

solicitado o Fundo de Consumo do Azure da Citrix (além do Citrix DaaS Standard para Azure).

Ao criar um catalogo ou construir uma imagem, vocé escolhe entre as assinaturas do Azure

disponiveis.

Alguns recursos do servico diferem, dependendo se as maquinas estao em uma assinatura do

Azure gerenciada pela Citrix ou em sua propria assinatura do Azure.

ASSINATURA DO AZURE GERENCIADA SUA PROPRIA ASSINATURA DO AZURE
PELA CITRIX

Suporta catélogos de criagdo rapida e criacao Suporta apenas catalogos de criacdo
personalizada. personalizada.
Sempre disponivel (e é a selecdo de E necessario adicionar a assinatura do Azure
assinatura padréo) ao criar catalogos e ao Citrix DaaS para Azure antes de criar um
imagens. catalogo.
Para autenticagédo de usuério, suporta o Pode conectar seu préprio Active Directory e
Microsoft Entra ID gerenciado pela Citrix ou Microsoft Entra ID.

seu proprio Active Directory.

As opcoes de conexdo de rede incluem Sem As opcOes de conexao de rede incluem
conectividade. apenas suas proprias redes virtuais.
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ASSINATURA DO AZURE GERENCIADA SUA PROPRIA ASSINATURA DO AZURE
PELA CITRIX
Ao usar o emparelhamento de VNet do Azure Selecione uma rede virtual existente.

para se conectar aos Seus recursos, vocé
deve criar uma conexdo de emparelhamento
de VNet no Citrix DaaS para Azure.

Ao importar uma imagem do Azure, vocé Ao importar uma imagem, vocé pode
especifica o URI da imagem. selecionar um VHD ou navegar pelo
armazenamento na assinatura do Azure.

Pode criar uma maquina bastion na assinatura N&o ha necessidade de criar uma maquina
do Azure do cliente para solucionar problemas bastion porque vocé ja pode acessar as
de maquinas. maquinas em sua assinatura.

Visualizar assinaturas

Para visualizar os detalhes da assinatura, no painel Quick Deploy > Microsoft Azure no Citrix
DaaS para Azure, expanda Cloud Subscriptions a direita. Em seguida, clique em uma entrada

de assinatura.

» A pégina Detalhes inclui o numero de maquinas, além dos nimeros e nomes de catélogos e

imagens na assinatura.

» Apégina Locais de Recursos lista 0os locais de recursos onde a assinatura é usada.

Adicionar assinaturas do Azure gerenciadas pelo cliente

Para usar uma assinatura do Azure gerenciada pelo cliente, vocé deve adiciona-la ao Citrix DaaS
Standard para Azure antes de criar um catalogo ou imagem que use essa assinatura. Vocé tem

duas opcdes ao adicionar suas assinaturas do Azure:

» Se vocé for um Administrador Global do diretério e tiver privilégios de proprietario para

a assinatura: Basta autenticar em sua conta do Azure.

» Se vocé nao for um Administrador Global e tiver privilégios de proprietario na
assinatura: Antes de adicionar a assinatura ao Citrix DaaS para Azure, crie um aplicativo
Azure no seu Microsoft Entra ID e, em seguida, adicione esse aplicativo como um colaborador
da assinatura. Ao adicionar essa assinatura ao Citrix DaaS para Azure, vocé fornece as

informacdes relevantes do aplicativo.
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Adicionar assinaturas do Azure gerenciadas pelo cliente se vocé for um
Administrador Global

Esta tarefa requer privilégios de Administrador Global para o diretério e privilégios de proprietario

para a assinatura.

1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, expanda Cloud
Subscriptions a direita.

2. Cligue em Adicionar assinatura do Azure.

3. Na péagina Adicionar Assinaturas, cligue em Adicionar sua assinatura do Azure.

4. Selecione o botdo que permite ao Citrix DaaS para Azure acessar suas assinaturas do Azure

em seu nome.
5. Cligue em autenticar Azure Account. VVocé sera levado para a pagina de login do Azure.
6. Insira suas credenciais do Azure.

7. Vocé é retornado automaticamente ao Citrix DaaS para Azure. A pagina Adicionar Assinatura
lista as assinaturas do Azure descobertas. Use a caixa de pesquisa para filtrar a lista, se
necessario. Selecione uma ou mais assinaturas. Quando terminar, cligue em Adicionar

Assinaturas.

8. Confirme que vocé deseja adicionar as assinaturas selecionadas.

As assinaturas do Azure que vocé selecionou séo listadas ao expandir Assinaturas. As

assinaturas adicionadas estao disponiveis para selecdo ao criar um catalogo ou imagem.

Adicionar assinaturas do Azure gerenciadas pelo cliente se vocé nao for um
Administrador Global

Adicionar uma assinatura do Azure quando vocé ndo é um administrador global € um processo de

duas partes:

» Antes de adicionar uma assinatura ao Citrix DaaS para Azure, crie um aplicativo no Microsoft

Entra ID e, em seguida, adicione esse aplicativo como um colaborador da assinatura.

» Adicione a assinatura ao Citrix DaaS para Azure(#add-your-subscription-to-citrix-daas-for-

azure), usando informacdes sobre o aplicativo que vocé criou no Azure.

Crie um aplicativo no Microsoft Entra ID e adicione-o como colaborador

1. Registre um novo aplicativo no Microsoft Entra ID:

a. Em um navegador, navegar para <https://portal.azure.com> .
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b. No menu superior esquerdo, selecione Microsoft Entra ID.
c. Nalista Gerenciar, clique em Registros de aplicativo.
d. Cligue em + Novo registro.

e. Na pagina Registrar um aplicativo, forneca as seguintes informacgoes:

* Nome: Insira 0 nome da conexao
» Tipo de aplicativo: Selecione Aplicativo Web | API

* URI de redirecionamento: deixe em branco
f. Clique em Criar.
2. Crie a chave secreta de acesso do aplicativo e adicione a atribuicdo de funcéo:

a. No procedimento anterior, selecione Registro de Aplicativo para visualizar os detalhes.

b. Anote o ID do Aplicativo e o ID do Diretério. Vocé os usard mais tarde ao adicionar sua

assinatura ao Citrix DaaS para Azure.
c. Em Gerenciar, selecione Certificados e segredos.
d. Na pagina Segredos do cliente, selecione + Novo segredo do cliente.

e. Na pagina Adicionar um segredo do cliente, forneca uma descricéo e selecione um

intervalo de expiracdo. Em seguida, clique em Adicionar.

f. Anote o valor do segredo do cliente. Vocé o usara mais tarde ao adicionar sua assinatura

ao Citrix DaaS para Azure.

g. Selecione a assinatura do Azure que vocé deseja vincular (adicionar) ao Citrix DaaS para

Azure e, em seguida, cligue em Controle de acesso (IAM).
h. Na caixa Adicionar uma atribuicdao de funcao, clique em Adicionar.

i. Na guia Adicionar atribuicdo de funcao, selecione o seguinte:

* Funcao: Colaborador
 Atribuir acesso a: Usuario, grupo ou entidade de servico do Microsoft Entra

e Selecionar: O nome do aplicativo Azure que vocé criou anteriormente.

j. Clique em Salvar.

Adicionar sua assinatura ao Citrix DaaS para Azure

Vocé precisara do ID do aplicativo, ID do diretério e valor do segredo do cliente do aplicativo que

vocé criou no Microsoft Entra ID.
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1. No painel Implantacdo Rapida > Microsoft Azure no Citrix DaaS para Azure, expanda

Assinaturas de Nuvem a direita.
2. Cliqgue em Adicionar assinatura do Azure.
3. Na pagina Adicionar Assinaturas, clique em Adicionar suas assinaturas do Azure.
4. Selecione Tenho um aplicativo Azure com funcao de colaborador para a assinatura.

5. Insira o ID do locatario (ID do diretério), ID do cliente (ID do aplicativo) e segredo do cliente

para o aplicativo que vocé criou no Azure.

6. Cligue em Selecionar sua assinatura e, em seguida, selecione a assinatura desejada.

Posteriormente, na pagina Detalhes da assinatura no painel do Citrix DaaS para Azure, vocé pode

atualizar o segredo do cliente ou substituir o aplicativo Azure no menu de reticéncias.

Se o Citrix DaaS para Azure ndo conseguir acessar uma assinatura do Azure depois de
adicionada, varias a¢fes de gerenciamento de energia do catadlogo e de maquinas individuais nao
serdo permitidas. Uma mensagem oferece a opcéo de adicionar a assinatura novamente. Se a
assinatura foi originalmente adicionada usando um aplicativo Azure, vocé pode substituir o

aplicativo Azure.

Adicionar assinaturas do Azure gerenciadas pela Citrix

Uma assinatura do Azure gerenciada pela Citrix suporta o nimero de maquinas indicado em
Limites. (Neste contexto, maquinas refere-se a VMs que tém um Citrix VDA instalado. Essas
magquinas entregam aplicativos e desktops aos usuarios. Nao inclui outras maquinas em um local

de recurso, como Cloud Connectors.)

Se sua assinatura do Azure gerenciada pela Citrix provavelmente atingira seu limite em breve, e
vocé tiver licencas Citrix suficientes, vocé pode solicitar outra assinatura do Azure gerenciada pela

Citrix. O painel contém uma notificacdo quando vocé esta perto do limite.

Vocé néo pode criar um catalogo (ou adicionar maquinas a um catalogo) se o namero total de
maquinas para todos os catadlogos que usam essa assinatura do Azure gerenciada pela Citrix

exceder o valor indicado em Limites.

Por exemplo, suponha um limite hipotético de 1.000 maquinas por assinatura do Azure gerenciada

pela Citrix.

e Digamos que vocé tenha dois catalogos ( Cat1 e Cat2 ) que usam a mesma assinatura do

Azure gerenciada pela Citrix. Cat1 atualmente contém 500 maquinas, e Cat2 tem 250.
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» Ao planejar as necessidades futuras de capacidade, vocé adiciona 200 maquinas a Cat2 . A
assinatura do Azure gerenciada pela Citrix agora suporta 950 maquinas (500 em cat 1 e

450 em cat 2 ). O painel indica que a assinatura esta perto do seu limite.

» Quando vocé precisa de mais 75 maquinas, vocé ndo pode usar essa assinatura para criar um
catalogo com 75 maquinas (ou adicionar 75 maquinas a um catalogo existente). Isso excederia
o limite da assinatura. Em vez disso, vocé solicita outra assinatura do Azure gerenciada pela

Citrix. Enté@o, vocé pode criar um catalogo usando essa assinatura.
Quando vocé tem mais de uma assinatura do Azure gerenciada pela Citrix:

* Nada é compartilhado entre essas assinaturas.
» Cada assinatura tem um nome exclusivo.
» Vocé pode escolher entre as assinaturas do Azure gerenciadas pela Citrix (e quaisquer
assinaturas do Azure gerenciadas pelo cliente que vocé adicionou) ao:
o Criar um catalogo.
o Criar ou importar uma imagem.

o Criar um emparelhamento de VNet ou uma conexao de gateway VPN do Azure.
Requisito:

» Vocé deve ter licencas Citrix suficientes para justificar a adicdo de outra assinatura do Azure
gerenciada pela Citrix. Usando o exemplo hipotético anterior, se vocé tiver 2.000 licencas Citrix
na expectativa de implantar pelo menos 1.500 maquinas por meio de assinaturas gerenciadas

pela Citrix, podera adicionar outra assinatura do Azure gerenciada pela Citrix.
Para adicionar uma assinatura do Azure gerenciada pela Citrix:
1. Entre em contato com seu representante Citrix para solicitar outra assinatura do Azure

gerenciada pela Citrix. Vocé seré notificado quando puder prosseguir.

2. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, expanda Cloud

Subscriptions a direita.
3. Cliqgue em Adicionar assinatura do Azure.

4. Na pagina Adicionar Assinaturas, clique em Adicionar uma assinatura do Azure

gerenciada pela Citrix.

5. Na pagina Adicionar uma Assinatura Gerenciada pela Citrix, clique em Adicionar

Assinatura na parte inferior da pagina.
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Se vocé for notificado de que ocorreu um erro durante a criagdo de uma assinatura do Azure

gerenciada pela Citrix, entre em contato com o Suporte Citrix.

Remover assinaturas do Azure

Para remover uma assinatura do Azure, vocé deve primeiro excluir todos os catalogos e imagens

que a utilizam.

Se vocé tiver uma ou mais assinaturas do Azure gerenciadas pelo Citrix, ndo podera remover

todas elas. Pelo menos uma deve permanecer.

1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS for Azure, expanda Cloud
Subscriptions a direita.

2. Cligue na entrada da assinatura.

3. Na guia Detalhes, cliqgue em Remover Assinatura.

4. Cliqgue em autenticar Azure Account. VVocé sera levado para a pagina de login do Azure.

5. Insira suas credenciais do Azure.

6. Vocé sera retornado automaticamente ao Citrix DaaS for Azure. Confirme a exclusdo nas

caixas de selecao e cligue em Sim, Excluir Assinatura.
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Conexoes de rede

Introducao

Este artigo fornece detalhes sobre varios cenarios de implantacéo ao usar uma assinatura do

Azure gerenciada pela Citrix.

Ao criar um catalogo, vocé indica se e como 0s usuarios acessam locais e recursos em sua rede
corporativa local a partir de seus desktops e aplicativos Citrix DaaS Standard para Azure

(anteriormente Citrix Virtual Apps and Desktops Standard para Azure).
Ao usar uma assinatura do Azure gerenciada pela Citrix, as op¢des séo:

* Sem conectividade
e Emparelhamento de VNet do Azure
» Gateway VPN do Azure
Ao usar uma de suas proprias assinaturas do Azure gerenciadas pelo cliente, ndo ha necessidade

de criar uma conexao com o Citrix DaaS para Azure. Vocé apenas adiciona a assinatura do Azure

ao Citrix DaaS para Azure.

Vocé ndo pode alterar o tipo de conexdo de um catélogo depois que ele é criado.

Requisitos para todas as conexoes de rede

» Ao criar uma conexao, vocé deve ter entradas de servidor DNS validas.

» Ao usar DNS Seguro ou um provedor de DNS de terceiros, vocé deve adicionar o intervalo de
enderecos alocado para uso pelo Citrix DaaS™ para Azure aos enderecos IP do provedor de
DNS na lista de permisstes. Esse intervalo de enderecos é especificado quando vocé cria

uma conexao.

e Todos 0s recursos de servigo que usam a conexao (maquinas ingressadas no dominio) devem
ser capazes de alcancar seu servidor Network Time Protocol (NTP) para garantir a

sincronizagao de tempo.
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Sem conectividade

Quando um catalogo é configurado com Sem conectividade, os usuarios ndo podem acessar

recursos em suas redes locais ou outras redes. Esta € a Unica opcdo ao criar um catalogo usando

a criacao rapida.

Sobre as conexoes de emparelhamento de VNet do Azure

O emparelhamento de rede virtual conecta perfeitamente duas redes virtuais do Azure (VNets): a
sua e a VNet do Citrix DaaS para Azure. O emparelhamento também ajuda a permitir que os

USUAarios acessem arquivos e outros itens de suas redes locais.

Conforme mostrado no grafico a seguir, vocé cria uma conexao usando o emparelhamento de
VNet do Azure da assinatura do Azure gerenciada pela Citrix para a VNet na assinatura do Azure

da sua empresa.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 81



Citrix DaaS™ para Azure

s
I TRUST
....... s USRI SN SN

{Azure) ADDS

VBN / SD-WAN/ ——
WNET Peering ExpressRouts

A
¥
|

...................... P,

- Customer Azure

Aqui esté outra ilustracao do emparelhamento de VNet.

Os usuérios podem acessar seus recursos de rede locais (como servidores de arquivos)

ingressando no dominio local ao criar um catalogo. (Ou seja, vocé ingressa no dominio AD onde
residem os compartilhamentos de arquivos e outros recursos necessarios.) Sua assinatura do
Azure se conecta a esses recursos (nos graficos, usando uma VPN ou Azure ExpressRoute). Ao

criar o catalogo, vocé fornece o dominio, a OU e as credenciais da conta.
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IMPORTANTE:

e Saiba mais sobre o emparelhamento de VNet antes de usa-lo no Citrix DaaS para Azure.

e Crie uma conexao de emparelhamento de VNet antes de criar um catalogo que a utilize.

Rotas personalizadas de emparelhamento de VNet do Azure

Rotas personalizadas, ou definidas pelo usuario, substituem as rotas de sistema padrdo do Azure
para direcionar o trafego entre maquinas virtuais em um emparelhamento de VNet, redes locais e
a Internet. Vocé pode usar rotas personalizadas se houver redes que os recursos do Citrix DaaS
para Azure devem acessar, mas que nao estao diretamente conectadas por meio do
emparelhamento de VNet. Por exemplo, vocé pode criar uma rota personalizada que forca o

trafego através de um dispositivo de rede para a Internet ou para uma sub-rede de rede local.
Para usar rotas personalizadas:

* Vocé deve ter um gateway VPN do Azure existente ou um dispositivo de rede em seu

ambiente Citrix DaaS para Azure.

» Ao adicionar rotas personalizadas, vocé deve atualizar as tabelas de rotas da sua empresa
com as informac6es da VNet de destino do Citrix DaaS para Azure para garantir a

conectividade de ponta a ponta.

e As rotas personalizadas séo exibidas no Citrix DaaS para Azure na ordem em que sao

inseridas. Essa ordem de exibicdo ndo afeta a ordem em que o Azure seleciona as rotas.

Antes de usar rotas personalizadas, revise o artigo da Microsoft Roteamento de trafego de rede
virtual para saber mais sobre como usar rotas personalizadas, tipos de préximo salto e como o

Azure seleciona rotas para trafego de saida.

Vocé pode adicionar rotas personalizadas ao criar uma conexdo de emparelhamento de VNet do
Azure ou a conexdes existentes em seu ambiente Citrix DaaS para Azure. Quando estiver pronto
para usar rotas personalizadas com seu emparelhamento de VNet, consulte as seguintes secdes

neste artigo:
e Para rotas personalizadas com novos emparelhamentos de VNet do Azure: Criar uma conexao
de emparelhamento de VNet do Azure

» Para rotas personalizadas com emparelhamentos de VNet do Azure existentes: Gerenciar

rotas personalizadas para conexdes de emparelhamento de VNet do Azure existentes
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Requisitos e preparacao para emparelhamento de VNet do Azure

» Credenciais para um proprietario de assinatura do Azure Resource Manager. Esta deve ser
uma conta do Microsoft Entra. O Citrix DaaS para Azure ndo oferece suporte a outros tipos de
conta, como live.com ou contas externas (convidado) do Microsoft Entra (em um locatario

diferente).
» Uma assinatura do Azure, grupo de recursos e rede virtual (VNet).

» Configure as rotas de rede do Azure para que os VDAs na assinatura do Azure gerenciada

pela Citrix possam se comunicar com seus locais de rede.

e Abra os grupos de seguranca de rede do Azure da sua VNet para o intervalo de IP

especificado.

» Active Directory: Para cenarios ingressados no dominio, recomendamos que vocé tenha
alguma forma de servigos do Active Directory em execuc¢do na VNet emparelhada. Isso
aproveita as caracteristicas de baixa laténcia da tecnologia de emparelhamento de VNet do

Azure.

Por exemplo, a configurag&o pode incluir o Microsoft Entra Domain Services, uma VM de

controlador de dominio na VNet ou o Microsoft Entra Connect para seu Active Directory local.

Depois de habilitar o AADDS, vocé ndo pode mover seu dominio gerenciado para uma VNet
diferente sem excluir o dominio gerenciado. Portanto, é importante selecionar a VNet correta
para habilitar seu dominio gerenciado. Antes de prosseguir, revise o artigo da Microsoft

Consideracgbes de rede para o Microsoft Entra Domain Services.

* Intervalo de IP da VNet: Ao criar a conexao, vocé deve fornecer um espaco de endereco
CIDR disponivel (endereco IP e prefixo de rede) que seja exclusivo entre os recursos de rede
e as VNets do Azure que estdo sendo conectadas. Este é o intervalo de IP atribuido as VMs

dentro da VNet emparelhada do Citrix DaaS para Azure.

Certifiqgue-se de especificar um intervalo de IP que n&o se sobreponha a nenhum endereco

gue vocé usa em suas redes Azure e locais.

o Por exemplo, se sua VNet do Azure tiver um espaco de endereco de 10.0.0.0 /16, crie a
conexdo de emparelhamento de VNet no Citrix DaaS para Azure como algo como
192.168.0.0 /24.

> Neste exemplo, criar uma conexdo de emparelhamento com um intervalo de IP 10.0.0.0 /

24 seria considerado um intervalo de endereco sobreposto.
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Se o0s enderec¢os se sobrepuserem, a conexdo de emparelhamento de VNet pode ndo ser
criada com sucesso. Também nao funciona corretamente para tarefas de administracdo do

site.

Para saber mais sobre o emparelhamento de VNet, consulte 0s seguintes artigos da Microsoft.

Emparelhamento de rede virtual

Gateway de VPN do Azure

» Criar uma conexao Site a Site no portal do Azure

Perguntas frequentes sobre o Gateway de VPN (pesquise por "overlap")

Criar uma conexao de emparelhamento de VNet do Azure

1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, expanda Conexoes

de Rede a direita. Se vocé ja configurou conexdes, elas serao listadas.
¢=»  Network Connections »

+ Add Connection

Add Azure VNet Peering

Region: East US
IP Address Range:

+" FReadyto use

Fegion: East U5
IP Address Range:

+" Readyto use

2. Cligue em Adicionar Conexao.

3. Cligue em qualquer lugar na caixa Adicionar Emparelhamento de VNet do Azure.
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Add a network connection

Choose how you want to connect to your local network:

Add Azure VNet Peering
Easy setup for Azure customers - Seamlessly connect your Azure virtual network.

4. Cligue em autenticar Conta do Azure.

G G al

Citrix managed Customer owned On-premises
Azure subscription Azure subscription netwaork resources
What's ahead

Virtual network peering seamlessly connects two Azure virtual networks (VNets): yours and the Citrix DaaS Standard for
Azure VNet. Peering also helps enable users to access files and other items from your on-premises networks.

You will need the following:
1. An Azure subscription, resource group, and virtual network (VNet).
2. Credentials for an Azure Resource Manager subscription owner.

3. Anavailable IP address and network prefix (in CIDR format) that is unique among the network resources and the Azure
VMets being connected.

4. For domain-joined scenarios, we recommend that you have some form of Active Directory services running in the peered
VNet.

—
I:\ Cancel > Authenticate Azure Account

Add Azure VNet Peering X
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5. O Citrix DaaS para Azure leva vocé automaticamente para a pagina de login do Azure para
autenticar suas assinaturas do Azure. Depois de fazer login no Azure (com as credenciais da
conta do proprietario da assinatura) e aceitar os termos, vocé é redirecionado para a caixa de

dialogo de detalhes de criagdo da conexao.
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Add Azure VNet Peering

Azure VNet peering name

sea-vnet-peer

WVNet details to peer

Select Azure Subscription

‘ Azure subscription 1 v ‘

Select Resource Group

‘ cmdteam-west v ‘

Select VNet to Peer

‘ sed-vnet W ‘

+" This VNet is in the West US region, which is supported

Is this VNet using an Azure Virtual Network Gateway?

@ No () Yes

IP address and network prefix to be used by VNet peering

My The IP addresses cannot conflict with any existing IP addresses in your network.

10.2.0.0

‘,-f‘:’_zl

' 10.20.0-1020255 (251 addreszes available for machines)

Do you want to add routes?

@ No () Yes

L

‘ Cancel ‘ Add VNet Peering

6. Digite um nome para o emparelhamento de VNet do Azure.

7. Selecione a assinatura do Azure, o grupo de recursos e a VNet para emparelhar.
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8.

10.

11.

Indigue se a VNet selecionada usa um Gateway de Rede Virtual do Azure. Para obter

informacdes, consulte o artigo da Microsoft Azure VPN Gateway.

Se vocé respondeu Sim na etapa anterior (a VNet selecionada usa um gateway de rede virtual
do Azure), indigue se deseja habilitar a propagacao de rota do gateway de rede virtual.
Quando habilitado, o Azure aprende (adiciona) automaticamente todas as rotas através do

gateway.

Vocé pode alterar essa configuracao mais tarde na pagina Detalhes da conexdo. No entanto,
altera-la pode causar mudancas nos padrdes de rota e interrupc¢des no trafego de VDA. Além
disso, se vocé desativa-la mais tarde, devera adicionar rotas manualmente as redes que 0s

VDAS usarao.

Digite um endereco IP e selecione uma méascara de rede. O intervalo de enderecos a ser
usado é exibido, além de quantos enderecos esse intervalo suporta. Certifique-se de que o
intervalo de IP ndo se sobreponha a nenhum endereco que vocé usa em suas redes Azure e

locais.

» Por exemplo, se sua VNet do Azure tiver um espaco de endereco de 10.0.0.0 /16, crie a
conexao de emparelhamento de VNet no Citrix Virtual Apps and Desktops Standard como
algo como 192.168.0.0 /24.

» Neste exemplo, criar uma conexao de emparelhamento de VNet com um intervalo de IP

10.0.0.0 /24 seria considerado um intervalo de enderecos sobreposto.

Se os enderecos se sobrepuserem, a conexao de emparelhamento de VNet pode néo ser
criada com sucesso. Também nédo funcionara corretamente para tarefas de administracdo do

site.

Indigue se deseja adicionar rotas personalizadas a conexao de emparelhamento de VNet. Se
vocé selecionar Sim, insira as seguintes informacoées:

a. Digite um nome amigavel para a rota personalizada.

b. Insira o endereco IP de destino e o prefixo de rede. O prefixo de rede deve estar entre 16 e
24,

c. Selecione um tipo de proximo salto para onde vocé deseja que o trafego seja roteado. Se

vocé selecionar Dispositivo virtual, insira o endereco IP interno do dispositivo.
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Do you want to add routes?
() No @ Yes
() Make sure your company's route tables are updated with the Citrix Managed Desktops VNet information to
ensure end-to-end connectivity: 10.2.0.0/24 (provided above).

Added routes override Azure default routing. Routes apply to all connections from machines using this VMet
peering.

Route name

USA-traffic ‘

Destination IP address and network prefix

10.2.0.0 ‘ /|24 ‘

" 10.200-10.20255

Next hop type Mext hop address
Virtual appliance ~ ‘ ‘ 10.2.0.124

+ Add route

Para obter mais informacgdes sobre os tipos de préximo salto, consulte Rotas

personalizadas no artigo da Microsoft Roteamento de trafego de rede virtual.

d. Clique em Adicionar rota para criar outra rota personalizada para a conexao.
12. Clique em Adicionar emparelhamento de VNet.

ApOs a criagdo da conexao, ela é listada em Conexdes de Rede > Pares de VNet do Azure no
lado direito do painel Implantacdo Rapida > Microsoft Azure. Ao criar um catalogo, essa

conexdo é incluida na lista de conexdes de rede disponiveis.
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Exibir detalhes da conexao de emparelhamento de VNet do Azure
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Details Routes

O Notin use

Catalogs Machines Images Bastions

— 0 0 0 O

Region

WHEL 1
East Us

WHet 2 - CITRIX MAMAGED
East US

Allocated Network Space

IP ADDRESS RANGE
IP ADDRESS AVAILAELE FOR MACHINES

DMN5 SERVERS

Peered Virtual Network Details

VIRTUAL NETWORE
SUBSCRIPTION ID
RESOURCE GROUFP

AZURE VIRTUAL NETWORE GATEWAY
Disabled

<Delete Connectiun)
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1. No painel Implantacdo Rapida > Microsoft Azure no Citrix DaaS para Azure, expanda

Conexoes de Rede a direita.

2. Selecione a conexdo de emparelhamento de VNet do Azure que vocé deseja exibir.

Os detalhes incluem:

» O numero de catalogos, maqguinas, imagens e bastibes que usam essa conexao.
» Aregido, o espaco de rede alocado e as VNets emparelhadas.

» As rotas atualmente configuradas para a conexao de emparelhamento de VNet.

Gerenciar rotas personalizadas para conexoes de emparelhamento de VNet
do Azure existentes

Vocé pode adicionar novas rotas personalizadas a uma conexao existente ou modificar rotas

personalizadas existentes, incluindo desabilitar ou excluir rotas personalizadas.

IMPORTANTE:

Modificar, desabilitar ou excluir rotas personalizadas altera o fluxo de trafego da conexéao e

pode interromper quaisquer sessées de usuario que possam estar ativas.

Para adicionar uma rota personalizada:
1. Nos detalhes da conexdo de emparelhamento de VNet, selecione Rotas e clique em
Adicionar Rota.

2. Insira um nome amigével, o endereco IP de destino e o prefixo, e o tipo de proximo salto que
vocé deseja usar. Se vocé selecionar Dispositivo Virtual como o tipo de proximo salto, insira

o endereco IP interno do dispositivo.

3. Indigue se vocé deseja habilitar a rota personalizada. Por padréo, a rota personalizada esta
habilitada.

4. Cliqgue em Adicionar Rota.
Para modificar ou desabilitar uma rota personalizada:

1. Nos detalhes da conexdo de emparelhamento de VNet, selecione Rotas e localize a rota

personalizada que vocé deseja gerenciar.

2. No menu de reticéncias, selecione Editar.
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Details Routes

Make sure your company’s route tables are updated with the Citrix Managed Desktops VNet information to ensure end-to-end
connectivity: (allocated IP address and network prefix).

Added custom (user-defined) routes override the Azure default routing. Routes apply to connections frem all machines using this
VNet peering. Custom routes are listed in the order they were created. See the for details about
how routes are selected.

C Reload data Filters Search routes Q
Name Enabled IP Address/Network Prefix Next Hop
USA-Traffic Yes VnetLoca E
| Edit '
Delete

3. Faca as alteracfes necessarias no endereco IP de destino e prefixo ou no tipo de proximo

salto, conforme necessario.

4. Para habilitar ou desabilitar uma rota personalizada, em Habilitar esta rota?, selecione Sim

ou Nao.

5. Clique em Salvar.

Para excluir uma rota personalizada:

1. Nos detalhes da conexdo de emparelhamento da VNet, selecione Rotas e localize a rota
personalizada que vocé deseja gerenciar.

2. No menu de reticéncias, selecione Excluir.

3. Selecione Excluir uma rota pode interromper sessdes ativas para reconhecer o impacto da

excluséo da rota personalizada.

4. Clique em Excluir Rota.

Excluir uma conexao de emparelhamento de VNet do Azure
Antes de excluir um emparelhamento de VNet do Azure, remova todos os catalogos associados a

ele. Consulte Excluir um catalogo.

1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, expanda Conexdes

de Rede a direita.

2. Selecione a conexdo que vocé deseja excluir.
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3. Nos detalhes da conexao, clique em Excluir Conexao.

Gateway VPN do Azure

O recurso VPN do Azure esta disponivel para visualizagao técnica.

Sobre as conexoes de gateway VPN do Azure

Uma conexdo de gateway VPN do Azure fornece um link de comunicacgéo entre seus VDAs do
Azure gerenciados pelo Citrix (desktops e aplicativos) e 0s recursos da sua empresa, como redes
locais ou recursos em outros locais na nuvem. Isso é semelhante a configurar e conectar-se a um

escritorio remoto.

A conectividade segura usa os protocolos padrédo da industria Internet Protocol Security (IPsec) e

Internet Key Exchange (IKE).
Durante o processo de criacdo da conexao:

» Vocé fornece informacdes que o Citrix usa para criar o gateway e a conexao.

» O Citrix cria um gateway VPN do Azure baseado em rota site a site. O gateway VPN forma um
tunel direto de Internet Protocol Security (IPsec) entre a assinatura do Azure gerenciada pelo

Citrix e o dispositivo host da sua VPN.

» Depois que o Citrix cria o gateway VPN do Azure e a conex&o, vocé atualiza a configuracdo da
sua VPN, as regras de firewall e as tabelas de rotas. Para este processo, vOocé usa um
endereco IP publico fornecido pelo Citrix e uma chave pré-compartilhada (PSK) que vocé

forneceu para criar a conexao.

Um exemplo de conexao € ilustrado em Criar uma conexdao de gateway VPN do Azure.
Vocé néo precisa da sua propria assinatura do Azure para criar este tipo de conexao.

Vocé também pode, opcionalmente, usar rotas personalizadas com este tipo de conexao.

Rotas personalizadas do gateway VPN do Azure

Rotas personalizadas, ou definidas pelo usuario, substituem as rotas padréo do sistema para
direcionar o trafego entre maquinas virtuais em suas redes e a Internet. Vocé pode usar rotas
personalizadas se houver redes que os recursos do Citrix Virtual Apps and Desktops™ Standard
devem acessar, mas que nao estéo diretamente conectadas por meio de um gateway VPN do
Azure. Por exemplo, vocé pode criar uma rota personalizada que forca o trafego através de um

dispositivo de rede para a Internet ou para uma sub-rede de rede local.
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Quando vocé adiciona rotas personalizadas a uma conexao, essas rotas se aplicam a todas as

maquinas que usam essa conexao.

Para usar rotas personalizadas:

Vocé deve ter um gateway de rede virtual existente ou um dispositivo de rede em seu

ambiente Citrix Virtual Apps and Desktops Standard.

Ao adicionar rotas personalizadas, vocé deve atualizar as tabelas de rotas da sua empresa

com as informacdes da VPN de destino para garantir a conectividade de ponta a ponta.

Rotas personalizadas séo exibidas na guia Conexao > Rotas na ordem em que séo inseridas.

Essa ordem de exibicdo ndo afeta a ordem em que as rotas sdo selecionadas.

Antes de usar rotas personalizadas, revise o artigo da Microsoft Roteamento de trafego de rede

virtual para saber mais sobre como usar rotas personalizadas, tipos de préximo salto e como o

Azure seleciona rotas para trafego de saida.

Vocé pode adicionar rotas personalizadas ao criar uma conexdo de gateway VPN do Azure ou a

conexdes existentes em seu ambiente de servico.

Requisitos e preparacao da conexao do gateway VPN do Azure

Para saber mais sobre o Gateway VPN do Azure, consulte o artigo da Microsoft O que € o
Gateway VPN?

Revise os requisitos para todas as conexdes de rede.

Vocé deve ter uma VPN configurada. A rede virtual deve ser capaz de enviar e receber trafego
através do gateway VPN. Uma rede virtual ndo pode ser associada a mais de um gateway de

rede virtual.

Vocé deve ter um dispositivo IPsec que tenha um endereco IP publico. Para saber mais sobre

dispositivos VPN validados, consulte o artigo da Microsoft Sobre dispositivos VPN.

Revise o procedimento Criar uma conexdo de Gateway VPN do Azure antes de realmente
inicia-lo, para que vocé possa coletar as informacgdes necessarias. Por exemplo, vocé
precisara de enderecos permitidos em sua rede, intervalos de IP para os VDAs e o gateway,

taxa de transferéncia e nivel de desempenho desejados e enderecos de servidor DNS.

Criar uma conexao de gateway VPN do Azure

Certifique-se de revisar este procedimento antes de realmente inicia-lo.
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O diagrama a seguir mostra um exemplo de configuracdo de uma conexao de gateway VPN do

Azure. Geralmente, a Citrix gerencia os recursos no lado esquerdo do diagrama, e vocé gerencia

0s recursos no lado direito. Algumas descricdes no procedimento a seguir incluem referéncias aos

exemplos do diagrama.

/Q Public VPN IP \

121.1.1.1 Public VPN IP

Citrix Managed Azure A0.71.184.214

TestWVPNGW1

East US Azure VPN

10.11.0.0/16 Gateway |

10.12.0.0/16 IPsecIKE 525 VPN Your on-premises or
Tunnel

cloud network

Internal network 192.168.3.0/24

\

)

1. No painel Gerenciar do Citrix DaaS para Azure, expanda Conexdes de Rede a direita.

2. Cligue em Adicionar Conexao.

3. Cligue em qualquer lugar na caixa Azure VPN Gateway.

4. Revise as informacdes na pagina Adicionar Conexao VPN e, em seguida, clique em Iniciar

Configuracao de VPN.

5. Na pagina Adicionar uma conexao, forneca as seguintes informacdes.

* Nome: Um nome para a conexao. (No diagrama, o nome € TestVPNGW1.)

* Endereco IP da VPN: Seu endereco IP publico.

No diagrama, o endereco é 40.71.184.214.

Redes permitidas: Um ou mais intervalos de enderegos que o servigo Citrix tem
permissao para acessar em sua rede. Geralmente, esse intervalo de endere¢cos contém os

recursos que Seus usuarios precisam acessar, como servidores de arquivos.

Para adicionar mais de um intervalo, clique em Adicionar mais enderecos IP e insira um

valor. Repita conforme necessario.

No diagrama, o intervalo de enderecos é 192.168.3.0/24.

Chave pré-compartilhada: Um valor usado por ambas as extremidades da VPN para
autenticacdo (semelhante a uma senha). Vocé decide qual € esse valor. Certifiqgue-se de
anotar o valor. Vocé precisara dele mais tarde ao configurar sua VPN com as informacdes
de conexao.
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» Desempenho e taxa de transferéncia: O nivel de largura de banda a ser usado quando

Seus usuarios acessam recursos em sua rede.

Nem todas as opg¢Bes suportam necessariamente o Border Gateway Protocol (BGP).

Nesses casos, 0s campos de configuracées BCP néo estdo disponiveis.

* Regido: Regido do Azure onde o Citrix implanta maquinas que entregam desktops e
aplicativos (VDAS), ao criar catadlogos que usam esta conexao. Vocé nao pode alterar esta
selecdo depois de criar a conexao. Se vocé decidir mais tarde usar uma regido diferente,

devera criar ou usar outra conexao que especifique a regido desejada.

No diagrama, a regido é EastUS.

» Modo ativo-ativo (alta disponibilidade): Se dois gateways VPN séo criados para alta
disponibilidade. Quando este modo esta habilitado, apenas um gateway esta ativo por vez.
Saiba mais sobre o gateway VPN ativo-ativo do Azure no documento da Microsoft

Conectividade entre locais altamente disponivel.

» Configuracdes BGP: (Disponivel somente se 0 Desempenho e taxa de transferéncia
selecionados suportarem BGP.) Se deve usar o Border Gateway Protocol (BGP). Saiba
mais sobre BGP no documento da Microsoft: Sobre BGP com o Azure VPN Gateway. Se

vocé habilitar o BGP, forneca as seguintes informacdes:

> Numero do sistema autonomo (ASN): Os gateways de rede virtual do Azure recebem
um ASN padrdo de 65515. Uma conex&o habilitada para BGP entre dois gateways de
rede exige que seus ASNs sejam diferentes. Se necessario, vocé pode alterar o ASN

agora ou depois que o gateway for criado.

> Endereco IP de emparelhamento BGP: O Azure oferece suporte a IP BGP no
intervalo de 169.254.21.x a 169.254.22 .

* Sub-rede VDA: O intervalo de enderecos onde os VDAs Citrix (maquinas que entregam
desktops e aplicativos) e os Cloud Connectors residirdo quando vocé criar um catalogo
gue usa essa conexao. Depois de inserir um endereco IP e selecionar uma méscara de
rede, o intervalo de enderecos é exibido, além de quantos enderecos esse intervalo

suporta.

Embora esse intervalo de enderecos seja mantido na assinatura do Azure gerenciada pela

Citrix, ele funciona como se fosse uma extensao da sua rede.

> O intervalo de IP ndo deve se sobrepor a nenhum endereco que vocé usa em suas

redes locais ou em outras redes de nuvem. Se 0s enderecos se sobrepuserem, a
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conexdo podera ndo ser criada com éxito. Além disso, um endereco sobreposto ndo

funcionara corretamente para tarefas de administracao do site.
o O intervalo da sub-rede VDA deve ser diferente do endereco da sub-rede do gateway.
> Vocé nao pode alterar esse valor depois de criar a conexdo. Para usar um valor
diferente, crie outra conexao.
No diagrama, a sub-rede VDA é 10.11.0.0/16.

* Sub-rede do gateway: O intervalo de enderecos onde o gateway VPN do Azure residira

guando vocé criar um catalogo que usa essa conexao.

> O intervalo de IP ndo deve se sobrepor a nenhum endere¢o que vocé usa em suas
redes locais ou em outras redes de nuvem. Se 0s enderecos se sobrepuserem, a
conexdo podera nao ser criada com éxito. Além disso, um endereco sobreposto ndo

funcionara corretamente para tarefas de administracao do site.
> O intervalo da sub-rede do gateway deve ser diferente do endereco da sub-rede VDA.
> Vocé nao pode alterar esse valor depois de criar a conexdo. Para usar um valor
diferente, crie outra conexao.
No diagrama, a sub-rede do gateway € 10.12.0.9/16.
* Rotas: Indique se vocé deseja adicionar rotas personalizadas a conexao. Se vocé deseja
adicionar rotas personalizadas, forneca as seguintes informacdes:
o Digite um nome amigével para a rota personalizada.

o Insira o endereco IP de destino e o prefixo de rede. O prefixo de rede deve estar entre
16 e 24.

o Selecione um tipo de proximo salto para onde vocé deseja que o trafego seja roteado.
Se vocé selecionar **Dispositivo virtual, insira o endereco IP interno do dispositivo.
Para obter mais informacdes sobre os tipos de proximo salto, consulte Rotas

personalizadas no artigo da Microsoft Roteamento de trafego de rede virtual.
Para adicionar mais de uma rota, clique em Adicionar rota e insira as informagdes solicitadas.

» Servidores DNS: Insira os enderecos dos seus servidores DNS e indique o servidor
preferencial. Embora vocé possa alterar as entradas do servidor DNS posteriormente,
lembre-se de que altera-las pode causar problemas de conectividade para as maquinas

nos catalogos que usam essa conexao.
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Para adicionar mais de dois enderecos de servidor DNS, clique em Adicionar DNS

alternativo e insira as informacdes solicitadas.
6. Cligue em Criar Conexao VPN.

Depois que a Citrix cria a conexao, ela é listada em Conexdes de Rede > Gateway VPN do
Azure no painel Gerenciar do Citrix DaaS para Azure. O cartdo de conexao contém um endereco

IP publico. (No diagrama, o endereco é 131.1.1.1))

e Use este endereco (e a chave pré-compartilhada que vocé especificou ao criar a conexao)
para configurar sua VPN e firewalls. Se vocé esqueceu sua chave pré-compartilhada, pode
altera-la na pagina Detalhes da conexdo. Vocé precisara da nova chave para configurar sua

extremidade do gateway VPN.
Por exemplo, permita exce¢cdes em seu firewall para os intervalos de enderecos IP da sub-
rede VDA e do gateway que vocé configurou.

e Atualize as tabelas de rotas da sua empresa com as informacdes de conexao do gateway VPN
do Azure para garantir a conectividade de ponta a ponta.
No diagrama, novas rotas sado necessarias para o trafego que vai de 192.168.3.0/24 para
10.11.0.0/16 e 10.12.0.9/16 (as sub-redes VDA e gateway).

» Se vocé configurou rotas personalizadas, faca as atualizagbes apropriadas para elas também.

Quando ambas as extremidades da conexao sdo configuradas com sucesso, a entrada da

conexdo em Conexdes de Rede > Gateway VPN do Azure indica Pronto para usar.

Visualizar uma conexao de gateway VPN do Azure
1. No painel Gerenciar do Citrix DaaS para Azure, expanda Conexdes de Rede a direita.

2. Selecione a conexédo que vocé deseja exibir.

Exibe:

e Aguia Detalhes mostra o numero de catalogos, maquinas, imagens e bastides que usam esta
conexdo. Ela também contém a maioria das informacdes que vocé configurou para esta

conexao.

» Aguia Rotas lista informacdes de rota personalizadas para a conexao.
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Gerenciar rotas personalizadas para uma conexao de gateway VPN do Azure
Em uma conexéao de gateway VPN do Azure existente, vocé pode adicionar, modificar, desabilitar

e excluir rotas personalizadas.

Para obter informacfes sobre como adicionar rotas personalizadas ao criar uma conexao,

consulte Criar uma conexao de gateway VPN do Azure.

IMPORTANTE:

Modificar, desabilitar ou excluir rotas personalizadas altera o fluxo de trafego da conexéao e

pode interromper sessdes de usuario ativas.

1. No painel Gerenciar do Citrix DaaS para Azure, expanda Conexdes de Rede a direita.

2. Selecione a conexdo que vocé deseja exibir.
» Para adicionar uma rota personalizada:

a. Na guia Rotas da conexao, clique em Adicionar Rota.

b. Insira um nome amigavel, o endereco IP de destino e o prefixo, e o tipo de préximo
salto que vocé deseja usar. Se vocé selecionar Dispositivo Virtual como o tipo de

préximo salto, insira o endereco IP interno do dispositivo.

c. Indigue se vocé deseja habilitar a rota personalizada. Por padréo, a rota personalizada

esta habilitada.

d. Cligue em Adicionar Rota.
e Para modificar ou habilitar/desabilitar uma rota personalizada:

a. Na guia Rotas da conexao, localize a rota personalizada que vocé deseja gerenciar.
b. No menu de reticéncias, selecione Editar.

c. Altere o endereco IP de destino e o prefixo, ou o tipo de proximo salto, conforme

necessario.
d. Indigue se vocé deseja habilitar a rota.

e. Cliqgue em Salvar.
 Para excluir uma rota personalizada:

a. Na guia Rotas da conexao, localize a rota personalizada que vocé deseja gerenciar.

b. No menu de reticéncias, selecione Excluir.
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c. Selecione A exclusao de uma rota pode interromper sessdes ativas para

reconhecer o impacto da exclusao da rota personalizada.

d. Cligue em Excluir Rota.

Redefinir ou excluir uma conexao de gateway VPN do Azure

IMPORTANTE:

» Redefinir uma conexao faz com que a conexéao atual seja perdida, e ambas as
extremidades devem restabelecé-la. Uma redefini¢cdo interrompe as sessfes de usuario

ativas.

» Antes de excluir uma conexdao, exclua todos os catélogos que a utilizam. Consulte Excluir

um catalogo.

Para redefinir ou excluir uma conexao:

1. No painel Gerenciar no Citrix DaaS para Azure, expanda Conexdes de Rede a direita.
2. Selecione a conexéo que vocé deseja redefinir ou excluir.

3. Na guia Detalhes da conex&o:

» Para redefinir a conexao, clique em Redefinir Conexao.

e Para excluir a conexdo, cligue em Excluir Conexao.

4. Se solicitado, confirme a acéo.

Criar um endereco IP estatico publico

Se vocé deseja que todos os VDAs de maquinas em uma conexao usem um unico endereco IP
estatico publico de saida (gateway) para a Internet, habilite um gateway NAT. Vocé pode habilitar
um gateway NAT para conexdes com catalogos que séo ingressados no dominio ou néo

ingressados no dominio.
Para habilitar um gateway NAT para uma conexao:

1. No painel Implantacdao Rapida > Microsoft Azure no Citrix DaaS para Azure, expanda

Conexoes de Rede a direita.

2. Em Conexoes de Rede, selecione uma conexdo em GERENCIADO PELA CITRIX ou
PEERINGS DE VNET DO AZURE.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 102



Citrix DaaS™ para Azure

3. No cartdo de detalhes da conexéo, cligue em Habilitar Gateway NAT.

4. Na péagina Habilitar NAT Gateway, mova o controle deslizante para Sim e configure um tempo

de inatividade.

5. Cliqgue em Confirmar Alteracdes.
Ao habilitar um gateway NAT:

» O Azure atribui automaticamente um endereco IP estatico publico ao gateway. (Vocé nao pode
especificar este endereco.) Todos os VDAs em todos 0s catalogos que usam esta conexao

usardo esse enderec¢o para conectividade de saida.

» Vocé pode especificar um valor de tempo limite de inatividade. Esse valor indica o niUmero de
minutos que uma conexao de saida aberta através do gateway NAT pode permanecer ociosa

antes que a conexao seja fechada.

» Vocé deve permitir o endereco IP estético publico em seu firewall.

Vocé pode voltar ao cartdo de detalhes da conex&o para habilitar ou desabilitar o gateway NAT e

alterar o valor do tempo limite.
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Imagens

Ao criar um catalogo para entregar desktops ou aplicativos, uma imagem € usada (com outras

configuracdes) como um modelo para criar as maquinas.

Imagens preparadas pela Citrix®

O Citrix DaaS Standard for Azure (anteriormente Citrix Virtual Apps and Desktops Standard for
Azure) fornece varias imagens preparadas pela Citrix:

* Windows 11 Pro (sesséo Unica)

e Windows 11 Enterprise Virtual Desktop (multissessao)

* Windows 11 Enterprise Virtual Desktop (multissessao) com Office 365 ProPlus

* Windows 10 Pro (sesséo Unica)

* Windows 10 Enterprise Virtual Desktop (multissessao)

* Windows 10 Enterprise Virtual Desktop (multissessao) com Office 365 ProPlus

* Windows Server 2019 (multissesséo)

* Windows Server 2022 (multissessao)

» Windows Server 2025 (multissessao)

e Linux Ubuntu 22.04 LTS (sesséo Unica)

e Linux Ubuntu 22.04 LTS (multissesséo)
As imagens preparadas pela Citrix tém um Citrix Virtual Delivery Agent (VDA) atual e ferramentas
de solugéo de problemas instalados. O VDA é o mecanismo de comunicacao entre as maquinas

dos seus usuarios e a infraestrutura do Citrix Cloud™ que gerencia o Citrix DaaS para Azure. As

imagens fornecidas pela Citrix sdo anotadas como CITRIX.

Vocé também pode importar e usar sua propria imagem do Azure.

Maneiras de usar imagens

Vocé pode:
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» Usar uma imagem preparada pela Citrix ao criar um catalogo. Esta opcéo € recomendada

apenas para implantac6es de prova de conceito.

» Usar uma imagem preparada pela Citrix para criar outra imagem. Depois que a nova
imagem for criada, vocé a personaliza adicionando aplicativos e outros softwares que seus
usuarios precisam. Em seguida, vocé pode usar essa imagem personalizada ao criar um

catalogo.

« Importar uma imagem do Azure. Depois de importar uma imagem do Azure, vocé pode usa-
la ao criar um catélogo. Ou, vocé pode usar essa imagem para criar uma nova imagem e, em
seguida, personaliza-la adicionando aplicativos. Em seguida, vocé pode usar essa imagem

personalizada ao criar um catalogo.

Ao criar um catalogo, o Citrix DaaS™ para Azure verifica se a imagem usa um sistema
operacional valido e se tem um Citrix VDA e ferramentas de solucao de problemas instalados

(juntamente com outras verificacdes).

Exibir informacoes da imagem

1. No painel Quick Deploy > Microsoft Azure, expanda Master Images a direita. A exibicao lista

as imagens fornecidas pela Citrix e as imagens que vocé criou e importou.

Master Images ) 4

& Build Image + Import Image

O Powered Off

& Ready to use

2. Cliqgue em uma imagem para exibir seus detalhes.
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Master Image

crosoft Windows 10 Pro

Motes

Ready to usze

| Delete Image

No cartdo de detalhes, vocé pode:

* Alterar (editar) o nome da imagem.

» Adicionar e editar notas (Disponivel apenas para imagens que vOCcé preparou ou importou,
nao para imagens fornecidas pela Citrix).

* Excluir a imagem.

Preparar uma nova imagem

Preparar uma nova imagem inclui criar a imagem e depois personaliza-la. Ao criar uma imagem,

uma nova VM é criada para carregar a nova imagem.

Requisitos:
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» Conheca as caracteristicas de desempenho que as maquinas precisam. Por exemplo, a
execucgdo de aplicativos CAD pode exigir CPU, RAM e armazenamento diferentes dos de

outros aplicativos de escritorio.

» Se vocé planeja usar uma conexao com seus recursos locais, configure essa conexdo antes

de criar a imagem e o catalogo. Para obter detalhes, consulte Conexdes de rede.

Ao usar uma imagem Ubuntu preparada pela Citrix para criar uma nova imagem, uma senha de
root é criada para a nova imagem. Vocé pode alterar essa senha de root, mas apenas durante o
processo de criagéo e personalizacdo da imagem. (Vocé ndo pode alterar a senha de root depois

gue a imagem é usada em um catalogo.)
* Quando a imagem é criada, a conta de administrador que vocé especificou (Detalhes de login
para a maquina de criacao de imagem) é adicionada ao grupo sudoers .

» Depois de fazer RDP na maquina que contém a nova imagem, inicie o aplicativo de terminal e
digite sudo passwd root . Quando solicitado, forneca a senha que vocé especificou ao criar
a imagem. Apos a verificagdo, vocé sera solicitado a inserir uma nova senha para o usuério

root.
Para criar uma imagem:

1. No painel Quick Deploy > Microsoft Azure, expanda Imagens Mestre & direita.

2. Cligue em Criar Imagem.
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Mame the new master image

Celect a master image as base

0 EVD (M uliti-Le G - (A, 165 P

Subscription

Nerwork connection

et log-on credentials for the im age machine ]

Login details for image building machine

Perfarmance (the machine that runs the I.'I"'|1;|"I

D2swd 2w GE RAM

3. Insira valores nos seguintes campos:

« Nome: Insira um nome para a nova imagem.

* Imagem mestre: Selecione uma imagem existente. Esta € a imagem base usada para

criar a nova imagem.

* Assinatura: Selecione uma assinatura do Azure. Para obter detalhes, consulte

Assinaturas do Azure.

e Conexao de rede:

o Se estiver usando uma assinatura do Azure gerenciada pela Citrix, selecione Sem

conectividade ou uma conexao criada anteriormente.

> Se estiver usando sua propria assinatura do Azure gerenciada pelo cliente, selecione
seu grupo de recursos, rede virtual e sub-rede. Em seguida, adicione os detalhes do

dominio: FQDN, OU, nome da conta de servico e credenciais.

e Configuracao de dominio: Selecione o tipo de dominio: Active Directory ou ndo

associado ao dominio.
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o Se vocé selecionar Active Directory, selecione ou adicione um dominio. Especifique

uma OU (opcional), nome da conta de servi¢co e senha.
o Se vocé selecionar ndo associado ao dominio, nenhuma informacéo adicional sera
necessaria.
» Regido: (Disponivel apenas para Sem conectividade.) Selecione uma regido onde vocé
deseja que a maquina que contém a imagem seja criada.

» Credenciais de logon para a maquina da imagem: Vocé usara essas credenciais mais
tarde ao se conectar (RDP) a maquina que contém a nova imagem, para que possa

instalar aplicativos e outros softwares.

+ Desempenho da maquina: S&o informagdes de CPU, RAM e armazenamento para a
maquina que executa a imagem. Selecione um desempenho de maquina que atenda aos

requisitos dos seus aplicativos.

e Acesso IP restrito: Se vocé quiser restringir o acesso a enderecos especificos, selecione
Adicionar enderecos IP e, em seguida, insira um ou mais enderecos. Depois de adicionar

os enderecos, clique em Concluido para retornar ao cartdo Criar imagem.

* Notas: Opcionalmente, adicione até 1024 caracteres de notas. Depois que a imagem for

criada, vocé podera atualizar as notas na exibicdo de detalhes da imagem.
» Associacao de dominio local: Indique se vocé deseja ingressar no dominio Active

Directory local.

> Se vocé selecionar Sim, insira as informac6es do Azure: FQDN, OU, nome da conta de

servico e credenciais.

> Se vocé selecionar Nao, insira as credenciais para a maquina host.
4. Quando terminar, clique em Criar Imagem.

Uma imagem pode levar até 30 minutos para ser criada. No painel Quick Deploy > Microsoft
Azure, expanda Imagens Mestre a direita para ver o estado atual (como Criando imagem ou

Pronto para personalizar).

O que fazer a seguir: Conectar-se a uma nova imagem e personaliza-la.

Conectar-se a uma nova imagem e personaliza-la

Depois que uma nova imagem é criada, seu nome € adicionado a lista de imagens, com um status

de Pronto para personalizar (ou redacdao semelhante). Para personalizar essa imagem, primeiro
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vocé baixa um arquivo RDP. Ao usar esse arquivo para se conectar a imagem, vocé pode

adicionar aplicativos e outros softwares a imagem.

1. No painel Quick Deploy > Microsoft Azure, expanda Imagens Mestre a direita. Clique na

imagem a qual vocé deseja se conectar.

2. Cligue em Baixar arquivo RDP. Um cliente RDP ¢é baixado.

A maquina da imagem pode ser desligada se vocé nao se conectar a ela via RDP logo apés a

criacdo. Isso economiza custos. Quando isso acontecer, clique em Ligar.

3. Cligue duas vezes no cliente RDP baixado. Ele tenta automaticamente se conectar ao
endereco da maquina que contém a nova imagem. Quando solicitado, insira as credenciais

gue vocé especificou ao criar a imagem.

4. Depois de se conectar & maquina, adicione ou remova aplicativos, instale atualizactes e

finalize qualquer outro trabalho de personalizacao.

NAO execute o Sysprep na imagem.

5. Quando terminar de personalizar a nova imagem, retorne a caixa Imagens Mestre e cligue em

Concluir compilacdo. A nova imagem passa automaticamente por testes de validacao.

Mais tarde, ao criar um catalogo, a nova imagem € incluida na lista de imagens que vocé pode

selecionar.

No painel Quick Deploy > Microsoft Azure, a exibicao das imagens a direita indica quantos

catalogos e maquinas usam cada imagem.

Depois de finalizar uma imagem, vocé ndo pode edita-la. Vocé deve criar uma nova imagem

(usando a imagem anterior como ponto de partida) e, em seguida, atualizar a nova imagem.

Importar uma imagem do Azure

Ao importar uma imagem do Azure que tenha um Citrix VDA e os aplicativos de que seus usuarios
precisam, vocé pode usa-la para criar um catélogo ou substituir a imagem em um catalogo

existente.
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Requisitos da imagem importada

A Citrix executa testes de validacdo na imagem importada. Certifique-se de que os seguintes
requisitos sejam atendidos ao preparar a imagem que vocé importara para o Citrix DaaS para

Azure.
* SO compativel: Aimagem deve ser um SO compativel. Para verificar uma versao do SO
Windows, execute Get-WmiObject Win32_OperatingSystem .

» Geracao compativel: As maquinas virtuais de Geracao 1 suportam a maioria dos sistemas
operacionais convidados. As maquinas virtuais de Geragao 2 suportam a maioria das versoes

de 64 bits do Windows e versdes mais recentes de sistemas operacionais Linux.

* Nao generalizada: A imagem ndo deve ser generalizada.

* Nenhum Delivery Controller configurado: Certifique-se de que nenhum Citrix Delivery
Controller esteja configurado na imagem. Certifique-se de que as seguintes chaves de registro
sejam limpas.

o HKLM:\SOFTWARE\Citrix\VirtualDesktopAgent\ListOfDDCs
o HKLM:\SOFTWARE\Policies\Citrix\VirtualDesktopAgent\ListOfDDCs
o HKLM:\SOFTWARE\Citrix\VirtualDesktopAgent\FarmGUID

o HKLM:\SOFTWARE\Policies\Citrix\VirtualDesktopAgent\FarmGUID

e Arquivo Personality.ini: O personality.ini arquivo deve existir na unidade do sistema.
e VDA valido: A imagem deve ter um Citrix VDA mais recente que 7.11 instalado.
o Windows: Para verificar, use Get HKLM:
\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\Citrix Virtual Desktop

Agent . Para obter orientagéo sobre a instalagéo, consulte Instalar um VDA do Windows

em uma imagem.
o Red Hat Enterprise Linux e Ubuntu: Para obter orientacao sobre a instalagéo, consulte a

documentacao do produto.

» Agente de Maquina Virtual do Azure: Antes de importar uma imagem, certifique-se de que o
Agente de Maquina Virtual do Azure esteja instalado na imagem. Para obter mais informacoes,

consulte o artigo da Microsoft Visao geral do Agente de Maquina Virtual do Azure.

Importar a imagem

1. No painel Quick Deploy > Microsoft Azure, expanda Imagens Mestre & direita.
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¢ Build Image

&1 Master Images

t

Import Image

Powered Off

& Ready to use

2. Cligue em Importar Imagem.

3. Escolha como importar a imagem.

» Para discos gerenciados, use o recurso de exportacdo para gerar uma URL SAS. Defina o

tempo de expiracdo para 7200 segundos ou mais.

» Para VHDs em uma conta de armazenamento, escolha uma das seguintes opgdes:

o Gere uma URL SAS para o arquivo VHD.
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o Atualize o nivel de acesso de um contéiner de armazenamento de blocos para blob ou

contéiner. Em seguida, obtenha a URL do arquivo.
4. Se vocé selecionou Procurar conta de armazenamento:
a. Selecione sequencialmente uma assinatura > grupo de recursos > conta de

armazenamento > imagem.

b. Nomeie a imagem.
5. Se vocé selecionou URL publica do Azure:
a. Insira a URL gerada pelo Azure para o VHD. Para obter orientacdo, clique no link para o

documento da Microsoft Baixar um VHD do Windows do Azure.

b. Selecione uma assinatura. (Uma imagem Linux pode ser importada somente se vocé

selecionar uma assinatura gerenciada pelo cliente.)

c. Nomeie a imagem.

6. Quando terminar, clique em Importar Imagem.

Atualizar um catalogo com uma nova imagem

O tipo de catalogo determina quais maquinas sdo atualizadas quando vocé atualiza o catalogo.

e Para um catalogo aleatério, todas as maquinas atualmente no catalogo sao atualizadas com a
imagem mais recente. Se vocé adicionar mais desktops a esse catélogo, eles serédo baseados

na imagem mais recente.

e Para um catalogo estatico, as maquinas atualmente no catalogo ndo sdo atualizadas com a
imagem mais recente. As maquinas atualmente no catalogo continuam a usar a imagem da
gual foram criadas. No entanto, se vocé adicionar mais maquinas a esse catalogo, elas serdo

baseadas na imagem mais recente.

Vocé pode atualizar um catalogo contendo maguinas com imagens genl com uma imagem gen2,
se as maquinas do catalogo suportarem gen2. Da mesma forma, vocé pode atualizar um catalogo

contendo maquinas gen2 com uma imagem genl, se as maquinas do catalogo suportarem genl.
Para atualizar um catédlogo com uma nova imagem:

1. No painel Quick Deploy > Microsoft Azure, clique em qualquer lugar na entrada do catélogo.

2. Na guia Detalhes, clique em Atualizar Imagem.

Atualizar uma imagem em um catalogo(/en-us/citrix-daas-azure/media/image-update.png)
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3. Selecione uma imagem.

4. Para catalogos aleatérios ou de varias sessfes: Selecione um intervalo de logoff. Depois que o
Citrix DaaS para Azure concluir o processamento inicial da imagem, os assinantes receberao
um aviso para salvar seu trabalho e fazer logoff de seus desktops. O intervalo de logoff indica
guanto tempo os assinantes tém apds receber a mensagem até que a sessao termine

automaticamente.

5. Cligue em Atualizar Imagem.

Excluir uma imagem
1. No painel Quick Deploy > Microsoft Azure, expanda Imagens Mestre & direita.

2. Cligue na imagem que vocé deseja excluir.

3. Clique em Excluir Imagem na parte inferior do cartdo. Confirme a excluséo.

Instalar um VDA do Windows em uma imagem

Use o procedimento a seguir ao preparar uma imagem do Windows que vocé planeja importar
para o Citrix DaaS para Azure. Para obter orientacéo sobre a instalacdo do VDA do Linux,

consulte a documentacao do produto VDA do Linux.

1. No seu ambiente Azure, conecte-se a VM da imagem (se vocé ainda nédo estiver conectado).

2. Vocé pode baixar um VDA usando o link Downloads na barra de navegacéo do Citrix Cloud.

Ou, use um navegador para navegar até a pagina de download do Citrix DaaS para Azure.

Baixe um VDA para a VM. Existem pacotes de download de VDA separados para um SO de

desktop (sesséo Unica) e um SO de servidor (varias sessoes).

3. Inicie o instalador do VDA clicando duas vezes no arquivo baixado. O assistente de instalagéo
sera iniciado.

4. Na pagina Ambiente, selecione a op¢do para criar uma imagem usando MCS e clique em
Avancar.

5. Na pagina Componentes Principais, clique em Avancar.

6. Na pagina Delivery Controller, selecione Deixar o Machine Creation Services™ fazer isso

automaticamente e clique em Avancar.

7. Deixe as configuracdes padrdo nas paginas Componentes Adicionais, Recursos e Firewall,

a menos que a Citrix o instrua de outra forma. Cligue em Avancar em cada pagina.
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8. Na pagina Resumo, cligue em Instalar. Os pré-requisitos comecam a ser instalados. Quando

solicitado a reiniciar, concorde.

9. Ainstalacdo do VDA é retomada automaticamente. A instalacdo dos pré-requisitos € concluida
e, em seguida, 0os componentes e recursos sao instalados. Na pagina Call Home, deixe a
configuracdo padréo (a menos que a Citrix o instrua de outra forma). Depois de se conectar,

cligue em Avancar.
10. Cligue em Concluir. A maquina é reiniciada automaticamente.

11. Para garantir que a configuracao esteja correta, inicie um ou mais dos aplicativos que vocé

instalou na VM.

12. Desligue a VM. N&o execute 0 Sysprep na imagem.

Para obter mais informacdes sobre a instalacao de VDAS, consulte Instalar VDAS.
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Usuarios e autenticacao

Meétodos de autenticacao de usuario

Os usuarios devem autenticar ao fazer login no Citrix Workspace™ para iniciar seu desktop ou

aplicativos.
O Citrix DaaS™ para Azure oferece suporte aos seguintes métodos de autenticacdo de usuério:

* Managed Microsoft Entra ID: O Managed Microsoft Entra ID € um Microsoft Entra ID
fornecido e gerenciado pela Citrix. Vocé nao precisa fornecer sua propria estrutura de Active

Directory. Basta adicionar seus usuarios ao diretério.

» Seu provedor de identidade: Vocé pode usar qualquer método de autenticacéo disponivel no
Citrix Cloud.

NOTA:

e As implantacdes do Remote PC Access usam apenas o Active Directory. Para obter

detalhes, consulte Remote PC Access.

e Se vocé usa o Microsoft Entra Domain Services: os UPNs de logon do Workspace devem
conter o nome de dominio que foi especificado ao habilitar o Microsoft Entra Domain
Services. Os logons ndo podem usar UPNs para um dominio personalizado que vocé

criar, mesmo que esse dominio personalizado seja designado como primario.

\

A configuragéo da autenticacao de usuario inclui os seguintes procedimentos:
1. Configurar o método de autenticacéo de usuario no Citrix Cloud e na Configuragéo do
Workspace.

2. Se vocé estiver usando o Managed Microsoft Entra ID para autenticacdo de usuario, adicione

usuarios ao diretorio.

3. Adicionar usuarios a um catalogo.
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Configurar a autenticacao de usuario no Citrix Cloud

Para configurar a autenticacdo de usuario no Citrix Cloud:

» Conecte-se ao método de autenticacdo de usuario que vocé deseja usar. (No Citrix Cloud,

vocé se "conecta" ou "desconecta" de um método de autenticacao.)

» No Citrix Cloud, defina a autenticacdo do Workspace para usar o0 método conectado.

NOTA:

O método de autenticacdo Managed Microsoft Entra é configurado por padrédo. Ou seja, ele é
conectado automaticamente no Citrix Cloud, e a autenticacdo do Workspace é
automaticamente definida para usar o Managed Microsoft Entra ID para Citrix DaaS para
Azure. Se vocé quiser usar este método (e ndo tiver configurado um método diferente

anteriormente), continue com Adicionar e excluir usuarios no Managed Microsoft Entra ID. Se

0 Managed Microsoft Entra ID for desconectado, a autenticacdo do Workspace sera alterada
para Active Directory. Se vocé quiser usar um método de autenticacao diferente, siga as

etapas abaixo.

\ J

Para alterar o método de autenticagéao:

1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, clique em User

Access & Authentication a direita.

User Access & Authentication W

Workspace

Citrix Workspace is where users access their desktops and
apps.

WORKSPACE URL

WORKSPACE AUTHEMNTICATION
® Active Directory

-» Manage User Access and Authentication
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2. Cligue em Manage User Access and Authentication. Selecione a guia Workspace, se ainda
nao estiver selecionada. (A outra guia indica qual método de autenticacdo de usuario esta

configurado atualmente.)

User Access & Authentication

Workspace  Citrix Managed Directory

Citrix Workspace
6 Citrod Woarkspace 15 whene users accass the delvered desktop and apps

WORESPACE URL

WORESPACE AUTHENTICATION

s Active Directory

3. Siga o link To set up authentication methods. Esse link o levara ao Citrix Cloud. Selecione

Connect no menu de reticéncias para o método desejado.

4. Ainda no Citrix Cloud, selecione Workspace Configuration no menu superior esquerdo. Na

guia Authentication, selecione o método desejado.
O que fazer a seguir:

» Se vocé estiver usando o Managed Microsoft Entra ID, adicione usuarios ao diretorio.

» Para todos os métodos de autenticagdo, adicione usuarios ao catalogo.

Adicionar e excluir usuarios no Managed Microsoft Entra ID

Conclua este procedimento somente se vocé estiver usando o Managed Microsoft Entra ID para

autenticacdo de usuério no Citrix Workspace.

Vocé fornece o nome e os enderecos de e-mail dos seus usuarios. A Citrix envia um convite por e-
mail para cada um deles. O e-malil instrui 0os usuérios a clicar em um link que os conecta ao Citrix

Managed Microsoft Entra ID.
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» Se 0 usuario ja tiver uma conta Microsoft com o endereco de e-mail fornecido, essa conta sera

usada.
e Se 0 usuério nao tiver uma conta Microsoft com o endereco de e-mail, a Microsoft criara uma
conta.
Para adicionar e convidar usuarios para o Managed Microsoft Entra ID:
1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, expanda User Access
& Authentication a direita. Clique em Manage User Access and Authentication.
2. Clique na guia Managed Microsoft Entra ID.

3. Cligue em Invite Users.

User Access & Authentication %

Workspace  Managed Azure AD

This service offers a Citrix-managed Azure AD [Active Directory) ready for you to manage users.
Users Search users Q

MName Ermiail

4. Digite o nome e o endereco de e-mail de um usuario e clique em Add User.
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Add Users to Managed Azure AD

Add user names and emails. When you're done, click Invite Users.

-

D

5. Repita a etapa anterior para adicionar outros Usuarios.

6. Quando terminar de adicionar as informag6es do usuario, clique em Invite Users na parte

inferior do cartao.

Para excluir um usuario do Managed Microsoft Entra ID, clique no icone da lixeira ao lado do

nome do usuario que vocé deseja excluir do diretdrio. Confirme a exclusao.

O que fazer a seguir: Adicionar usuarios ao catalogo

Adicionar ou remover usuarios em um catalogo

Conclua este procedimento independentemente do método de autenticagéo que vocé usa.

1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, se vocé ainda nao

adicionou nenhum usuario a um catalogo, clique em Adicionar assinantes.
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Manage

Catalogs m

Finance - 2

| Dema 1 ) = 1
| DEMO _IT_2 L] -1
| DEMOD_IT_3 @ - 1

DEMS_IT_4 =1

Para adicionar usudrios a um catalogo que ja possui usuarios, cligue em qualquer lugar na

entrada do catalogo.

2. Na guia Assinantes, clique em Gerenciar Assinantes.

Details Desktop and Apps Subscribers Machines Power Management

Add the users you want to access
these desktops.

Manage Subscribers

3. Selecione um dominio. (Se vocé estiver usando o Managed Microsoft Entra ID para
autenticacdo de usuério, havera apenas uma entrada no campo de dominio.) Em seguida,

selecione um usuario.
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Manage subscribers for | HR Desktops (Desktops) X
Step 1: Choose a domain Step 2 Choose a Qroup oF user
v || domain use >

1 Subscnber(s) . « 1 Subscriben(s) Added

Acoount Name: Domaan Lsers

Display Name: Far———

Dofnasn: . - sCribet E
LUPMN:

4. Selecione outros usuarios, conforme necessario. Quando terminar, cligue no X no canto

superior direito.

Para remover usuarios de um catalogo, siga os passos 1 e 2. No passo 3, clique no icone da
lixeira ao lado do nome que vocé deseja excluir (em vez de selecionar um dominio e grupo/
usuério). Esta acao remove o usuario do catalogo, ndo da origem (como Managed Microsoft Entra

ID ou seu préprio AD ou AAD).
O que fazer a seguir:

» Para um catalogo com maquinas multi-sessao, adicione aplicativos, se ainda nao o fez.

» Para todos os catalogos, envie a URL do Citrix Workspace para seus usuarios.

Mais informacoes

Para obter mais informagdes sobre autenticagéo no Citrix Cloud, consulte Gerenciamento de

identidade e acesso.
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Gerenciar catalogos

NOTA:

Este artigo descreve as tarefas que vocé pode usar para gerenciar catalogos criados na

interface de Implantacdo Rapida. Para obter informacdes sobre o gerenciamento de

catalogos usando a interface de gerenciamento do Web Studio, consulte Gerenciar catalogos

de maquinas.

Adicionar maquinas a um catalogo

Enquanto as maquinas estdo sendo adicionadas a um catalogo, vocé nao pode fazer outras

alteracdes nesse catalogo.

1. No painel Implantacdo Rapida > Microsoft Azure, clique em qualquer lugar na entrada do

catélogo.

2. Na guia Maquinas, clique em Adicionar Maquinas ao Catalogo.

Details Desktop Subscnibers Machines Power Management
I

[ Go to Monitor

(L} Monitor shows all machine details and actions. Some actions are available here, but we
recommend using Monitor o all machine features and information

Total Machines
| sehme ® 11 powered o & 11 active sessio
1 2 0 1 powered off eqgisterad

1
£ " Q  Refres
Narme Power Registration  Assigned Users Sessions 1P Address D}

- aEE

[ ] F L)

[ ] F EE

Add Machines lo Catalog

3. Insira 0 nimero de maquinas que vocé deseja adicionar ao catalogo.
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How many machines do you want to add?

Add Machines to Catalog 6] This action takes time. You won't be
nage until thi —

mage until this 15 done

4. (Véalido somente se o catalogo estiver associado a um dominio.) Digite 0 nome de usuario e a

senha da conta de servigo.
5. Cliqgue em Adicionar Maquinas ao Catalogo.
Vocé ndo pode reduzir a contagem de maquinas para um catalogo. No entanto, vocé pode usar as
configuracdes de agendamento de gerenciamento de energia para controlar quantas maquinas

estdo ligadas ou excluir maquinas individuais da guia Maquinas. Consulte Gerenciar maquinas

em um catalogo para obter informacdes sobre como excluir maquinas da guia Maquinas.

Alterar o nimero de sessoes por maquina

Alterar o nimero de sessdes por maquina multissesséo pode afetar a experiéncia dos usuarios.
Aumentar esse valor pode reduzir os recursos de computacéo alocados para sessdes
simultaneas. Recomendacéo: Observe seus dados de uso para determinar o equilibrio apropriado

entre a experiéncia do usuario e o custo.

1. No painel Quick Deploy > Microsoft Azure, selecione um catadlogo que contenha maquinas
multissesséao.

2. Na guia Detalhes, clique em Editar ao lado de Sessdes por Maquina.

3. Insira um novo nimero de sessdes por maquina.

4. Cligue em Atualizar Namero de Sessées.

5. Confirme sua solicitagdo.

Essa alterac@o ndo afeta as sessfes atuais. Ao alterar o nimero maximo de sessfes para um

valor inferior as sessdes ativas atuais de uma maquina, o novo valor é implementado por meio da

reducdo normal das sessoes ativas.

Se ocorrer uma falha antes do inicio do processo de atualizagéo, a exibicao de Detalhes do
catalogo mantera o numero correto de sessdes. Se ocorrer uma falha durante o processo de

atualizacéo, a exibicdo indicara o numero de sessfes desejado.
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Gerenciar maquinas em um catalogo

NOTA:

Muitas das acdes disponiveis no painel Quick Deploy > Microsoft Azure também estédo
disponiveis no painel Monitor no Citrix DaaS Standard for Azure (anteriormente servi¢o Citrix

Virtual Apps and Desktops Standard for Azure).

Para selecionar a¢des no painel Quick Deploy > Microsoft Azure:

1. No painel Quick Deploy > Microsoft Azure, clique em qualquer lugar na entrada de um

catalogo.

2. Na guia Maquinas, localize a maquina que vocé deseja gerenciar. No menu de reticéncias

dessa maquina, selecione a acdo desejada:

Reiniciar: Reinicia a maquina selecionada.

Iniciar: Inicia a maquina selecionada. Esta acdo esta disponivel somente se a maquina

estiver desligada.

Desligar: Desliga a maquina selecionada. Esta acao esta disponivel apenas se a maquina

estiver ligada.

Ativarldesativar modo de manutencao: Ativa 0 modo de manutencao (se estiver

desativado) ou desativa (se estiver ativado) para a maquina selecionada.

Por padrao, o modo de manutencéo € desativado para uma maquina. Ativar o modo de
manutencdo para uma maquina impede que novas conexdes sejam feitas a essa maquina.
Os usuarios podem se conectar a sessfes existentes nessa maquina, mas nao podem
iniciar novas sesso6es nela. Vocé pode colocar uma maquina em modo de manutengéo

antes de aplicar patches ou para solucionar problemas.

Excluir: Exclui a maquina selecionada. Esta acédo esta disponivel apenas quando a
contagem de sessf@es da maquina é zero. Confirme a excluséo.

Quando uma maquina é excluida, todos os dados nela sao removidos.

Forcar reinicio: Forca a reinicializacdo da maquina selecionada. Selecione esta acéo

apenas se uma acgao de Reiniciar para a maquina falhou.

Adicionar aplicativos a um catalogo

1. No painel Quick Deploy > Microsoft Azure, clique em qualquer lugar na entrada do catélogo.
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2. Na guia Desktop and Apps, clique em Gerenciar Aplicativos.

Details Desktop and Apps Subscnbers Machines Power Management

Choose the apps and desktop you want users [o access in their Workspace

Desktop
| Added to catalog & Edit
Apps

0

0

ooo

You haven't added any apps yet..
Manage Apps

3. Selecione como vocé esta adicionando aplicativos: do menu Iniciar das maquinas no catélogo,

ou de um caminho diferente nas maquinas.

4. Para adicionar aplicativos do menu Iniciar:
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Manage Apps

Choose how to add apps:

® Add apps from Start Menu

Add apps by path

] B calculator
O = 000
. — (|
] & Character Map O
] I Command Prompt i
) Select and add apps to this list to make
] * Defragment and Optimize Drives them available for this catalog
[l = DiskCleanup
0 @ intemnet Explorer
1 &% iscsiinitiator

| Close )

» Selecione os aplicativos disponiveis na coluna esquerda. (Use Pesquisar para
personalizar a lista de aplicativos.) Clique na seta para a direita entre as colunas. Os

aplicativos selecionados sdo movidos para a coluna direita.

» Da mesma forma, para remover aplicativos, selecione-os na coluna direita. Clique na seta

para a esquerda entre as colunas.

* Se 0 menu Iniciar tiver mais de uma versdo do mesmo aplicativo, com 0 mesmo nome,
vocé poderd adicionar apenas uma. Para adicionar outra verséo desse aplicativo, edite
essa versao para alterar seu nome. Em seguida, vocé podera adicionar essa versao do

aplicativo.

5. Para adicionar aplicativos por caminho:
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Manage Apps

Choose how to add apps

Al e ferem Srart hlar
-l|||:.... rom a5art MEnu

® Add apps by path

Enter the App Details Displayed to Users

e lcon

Enter the App Parameters

| Close |

* Insira 0 nome do aplicativo. Este é 0 nome que os usuarios veem no Citrix Workspace.

» O icone mostrado é o icone que os usuarios veem no Citrix Workspace. Para selecionar

outro icone, clique em Alterar icone e navegar até o icone que vocé deseja exibir.

(Opcional) Insira uma descri¢cao do aplicativo.

* Insira o caminho para o aplicativo. Este campo é obrigatério. Opcionalmente, adicione
parametros de linha de comando e o diretério de trabalho. Para obter detalhes sobre

parametros de linha de comando, consulte Passar parametros para aplicativos publicados.
6. Quando terminar, clique em Fechar.

O que fazer a seguir (se vocé estiver concluindo o fluxo de criacéo e entrega do catalogo): Envie a

URL do Citrix Workspace para seus usuarios, se ainda nao o fez.

Em VDAs do Windows Server 2019, alguns icones de aplicativo podem néo aparecer
corretamente durante a configuracé@o e no espaco de trabalho dos usuérios. Como solucéo
alternativa, depois que o aplicativo for publicado, edite o aplicativo e use o recurso Alterar icone

para atribuir um icone diferente que seja exibido corretamente.
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Editar um aplicativo em um catalogo

1. No painel Quick Deploy > Microsoft Azure, clique em qualquer lugar na entrada do catélogo.

2. Na guia Desktop and Apps, clique em qualquer lugar na linha que contém o aplicativo que

vocé deseja editar.

3. Clique no icone de lapis.

Apps
@ Adoibe Creative Cloud

Edit App Details

M
Adobe llustrator COC 2018

Desoription

Command Line Paramieters:

Waorking Directony:

{ Cancel

) Sava

4. Digite as alteracdes em qualquer um dos seguintes campos:

* Nome: O nome que os usuarios veem no Citrix Workspace.

» Descricao

« Caminho: O caminho para o executavel.

¢ Parametros da linha de comando: Para obter detalhes, consulte Passar parametros para

aplicativos publicados.

» Diretdrio de trabalho

5. Para alterar o icone que os usuarios veem em seu Citrix Workspace, cligue em Alterar icone

€ navegar até o icone que deseja exibir.

6. Quando terminar, cligue em Salvar.
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Passar parametros para aplicatives publicados

Quando vocé associa um aplicativo publicado a tipos de arquivo, os simbolos de porcentagem e
asterisco (entre aspas duplas) sao anexados ao final da linha de comando. Esses simbolos atuam

como um espaco reservado para parametros passados para dispositivos de usudrio.

» Se um aplicativo publicado né&o iniciar conforme o esperado, verifique se sua linha de comando
contém os simbolos corretos. Por padrédo, os parametros fornecidos pelos dispositivos de

usuario séo validados quando os simbolos sdo anexados.

Para aplicativos publicados que usam parametros personalizados fornecidos pelo dispositivo
do usuério, os simbolos sdo anexados a linha de comando para ignorar a validacao da linha
de comando. Se vocé néo vir esses simbolos em uma linha de comando para o aplicativo,

adicione-os manualmente.

« Se 0 caminho para o arquivo executavel incluir nomes de diretério com espagos (como “C:
\Program Files”), coloque a linha de comando do aplicativo entre aspas duplas para indicar
gue o espaco pertence a linha de comando. Adicione aspas duplas ao redor do caminho e
outro conjunto de aspas duplas ao redor dos simbolos de porcentagem e asterisco. Adicione
um espaco entre as aspas de fechamento do caminho e as aspas de abertura dos simbolos de

porcentagem e asterisco.

Por exemplo, a linha de comando para o aplicativo publicado Windows Media Player é: “C:

\Program Files\Windows Media Player\mplayeril.exe” “%*"

Remover aplicativos de um catalogo

Remover um aplicativo de um catélogo ndo o remove das maquinas. Apenas impede que ele

apareca no Citrix Workspace.

1. No painel Quick Deploy > Microsoft Azure, clique em qualquer lugar na entrada do catélogo.

2. Na guia Desktop and Apps, clique no icone da lixeira ao lado dos aplicativos que vocé deseja

remover.

Excluir um catalogo

Ao excluir um catalogo, todas as maquinas no catalogo sao permanentemente destruidas. A

exclusao de um catalogo néo pode ser revertida.

1. No painel Quick Deploy > Microsoft Azure, clique em qualquer lugar na entrada do catélogo.

2. Na guia Details, clique em Delete Catalog na parte inferior da janela.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 130



Citrix DaaS™ para Azure

3. Confirme a excluséo selecionando as caixas de selecéo de reconhecimento e, em seguida,

clicando no botéo de confirmacéo.

Para ajudar a identificar contas de maquina residuais do Active Directory que vocé deve excluir,

vocé pode baixar uma lista de nomes de maquinas e de Cloud Connector.

Gerenciar agendamentos de gerenciamento de energia

Um agendamento de gerenciamento de energia afeta todas as maquinas em um catalogo. Um

agendamento fornece:

» Experiéncia ideal do usuario: As maquinas estao disponiveis para os usuarios quando sado

necessarias.

e Seguranca: As sessdes de desktop que permanecem ociosas por um intervalo especificado

sdo desconectadas, exigindo que 0s usuarios iniciem uma nova sessao em seu workspace.
» Gerenciamento de custos e economia de energia: Maquinas com desktops que permanecem

ociosas sao desligadas. As maquinas séo ligadas para atender a demanda programada e real.

Vocé pode configurar um agendamento de energia ao criar um catalogo personalizado ou fazé-lo
mais tarde. Se nenhum agendamento for selecionado ou configurado, uma maquina sera

desligada quando uma sesséo terminar.

Vocé néo pode selecionar ou configurar um agendamento de energia ao criar um catalogo com
criacdo rapida. Por padrdo, os catélogos de criacdo rapida usam o agendamento predefinido
Economia de Custos. Vocé pode selecionar ou configurar um agendamento diferente mais tarde

para esse catélogo.
O gerenciamento de agendamentos inclui:

» Saber quais informac¢des um agendamento contém

» Criar um agendamento

Informacoes em um agendamento

O diagrama a seguir mostra as configuracdes de agendamento para um catalogo contendo
maquinas de varias sessbes. As configuracdes para um catalogo contendo maquinas de sessao

Unica (aleatérias ou estaticas) diferem ligeiramente.
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Powner Management
——

General

Weork hiours

SN MON TUE WED THU FR SAT

After.hours

Um agendamento de gerenciamento de energia contém as seguintes informacgodes.

Agendamentos predefinidos

O Citrix DaaS™ para Azure oferece varios agendamentos predefinidos. Vocé também pode
configurar e salvar agendamentos personalizados. Embora vocé possa excluir predefinicbes

personalizadas, ndo pode excluir as predefinicdes fornecidas pela Citrix.

Fuso horario

Usado com a configuracao de ligar maquinas para estabelecer o horario de trabalho e o horério

pos-expediente, com base no fuso horario selecionado.

Essa configuracao é vélida para todos os tipos de maquina.
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Ligar maquinas: Horario de trabalho e horario pés-expediente

Os dias da semana e os horarios de inicio e término do dia que formam seu horario de trabalho.
Isso geralmente indica os intervalos em que vocé deseja que as maquinas estejam ligadas.
Qualquer horério fora desses intervalos € considerado pés-expediente. Véarias configuragfes de
agendamento permitem que vocé insira valores separados para o horario de trabalho e o horario

pés-expediente. Outras configuragdes se aplicam o tempo todo.

Esta configuragdo € valida para todos os tipos de maquina.

Hibernar maquinas: Horario de trabalho e ap6s o expediente

Vocé pode hibernar maquinas. Enquanto uma maquina esta hibernando, vocé ndo é cobrado pelo
seu uso e economiza no consumo de energia. Aplicativos e arquivos abertos séo salvos quando a
maquina comega a hibernar e ficam rapidamente disponiveis na proxima vez que um usuario se

conecta a maquina.
Esta configuracao esta disponivel quando todos os seguintes critérios sdo atendidos:

¢ A maquina suporta hibernacéo.

O tipo de maquina é estético ou aleatdrio.
O SO é Windows, ndo Linux.

MCSIO nao esta habilitado.

e Aassinatura é uma assinatura do Azure gerenciada pelo cliente.

Desligar maquinas quando nao houver reconexao
Especifique por quanto tempo uma maquina permanece suspensa antes de ser desligada. Insira

um valor maior do que o valor especificado no campo Quando desconectado.

Esta configuragéo € valida apenas para maquinas aleatorias.

Desconectar sessdes de desktop quando ociosas

Por quanto tempo um desktop pode permanecer ocioso (néo utilizado) antes que a sessao seja
desconectada. Apds uma sesséo ser desconectada, 0 usuario deve ir para o Workspace e iniciar

um desktop novamente. Esta é uma configuracéo de seguranca.

Esta configuragdo € valida para todos os tipos de maquina. Uma configuracao se aplica o tempo

todo.
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Desligar desktops ociosos

Por quanto tempo uma maquina pode permanecer desconectada antes de ser desligada. Depois
gue uma maquina é desligada, o usuario deve ir para o Workspace e iniciar um desktop

novamente. Esta € uma configuracdo de economia de energia.

Por exemplo, digamos que vocé queira que os desktops se desconectem depois de ficarem
ociosos por 10 minutos. Em seguida, desligue as maquinas se elas permanecerem desconectadas

por mais 15 minutos.

Se Tom parar de usar seu desktop e se afastar para uma reunido de uma hora, o desktop sera
desconectado ap6s 10 minutos. Apos mais 15 minutos, a maquina sera desligada (25 minutos no
total).

Do ponto de vista do usuério, as duas configuracdes de ociosidade (desconexéo e desligamento)
tém o mesmo efeito. Se Tom ficar longe de seu desktop por 12 minutos ou uma hora, ele deve
iniciar um desktop novamente no Workspace. A diferenca nos dois temporizadores afeta o estado

da maquina virtual que fornece o desktop.

Esta configuracao é valida para maquinas de sessao Unica (estaticas ou aleatérias). Vocé pode

inserir valores para horario de trabalho e apds o expediente.

Fazer logoff de sessdes desconectadas
Por quanto tempo uma maquina pode permanecer desconectada antes que a sessao seja

encerrada.

Esta configuracao é valida para maquinas multi-sessao. Uma configuracéo se aplica o tempo todo.

Atraso de desligamento

A quantidade minima de tempo que uma maquina deve permanecer ligada antes de ser elegivel
para desligamento (juntamente com outros critérios). Essa configuracdo evita que as maquinas

figuem "ligando e desligando" durante demandas de sesséo volateis.

Esta configuragdo € valida para maquinas multi-sessédo e se aplica o tempo todo.

Minimo de maquinas em execucao
Quantas maquinas devem permanecer ligadas, independentemente de quanto tempo estejam

ociosas ou desconectadas.

Esta configuracao é valida para maquinas aleatérias e multi-sessao. Vocé pode inserir valores

para horario de trabalho e apds o expediente.
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Buffer de capacidade

Um buffer de capacidade ajuda a acomodar picos repentinos de demanda, mantendo um buffer de
maquinas ligadas. O buffer é especificado como uma porcentagem da demanda atual da sessao.
Por exemplo, se houver 100 sessdes ativas e o buffer de capacidade for de 10%, o Citrix DaaS
para Azure fornece capacidade para 110 sessdes. Um pico de demanda pode ocorrer durante o

horario de trabalho ou ao adicionar novas maquinas ao catélogo.

Um valor mais baixo diminui o custo. Um valor mais alto ajuda a garantir uma experiéncia de
usuario otimizada. Ao iniciar sessbes, 0s usuarios nao precisam esperar que maquinas extras

sejam ligadas.

Quando ha maquinas mais do que suficientes para suportar o nimero de maquinas ligadas
necessarias no catalogo (incluindo o buffer de capacidade), as maquinas extras sdo desligadas. O
desligamento pode ocorrer devido a horarios de pico, logoffs de sessdo ou menos maquinas no

catélogo. A decisao de desligar uma maquina deve atender aos seguintes critérios:

¢ Amaquina esta ligada e ndo esta no modo de manutengéo.
* A maquina esta registrada como disponivel ou aguardando registro apés a inicializacao.

* Amaquina nao tem sessdes ativas. Todas as sessdes restantes foram encerradas. (A maguina

ficou ociosa durante o periodo de tempo limite de inatividade.)

s

e A maquina esta ligada ha pelo menos “X” minutos, onde “X” é o atraso de desligamento

especificado para o catalogo.

Em um catalogo estatico, depois que todas as maquinas no catalogo séo atribuidas, o buffer

de capacidade ndo desempenha um papel no ligar ou desligar as maquinas.

Essa configuracao é vélida para todos os tipos de maquina. Vocé pode inserir valores para horario

de trabalho e ap0s o expediente.

Criar um agendamento de gerenciamento de energia
1. No painel Quick Deploy > Microsoft Azure, clique em qualquer lugar na entrada do catélogo.

2. Na guia Gerenciamento de Energia, determine se algum dos agendamentos predefinidos (no
menu superior) atende as suas necessidades. Selecione uma predefinicdo para ver os valores

gue ela usa. Se quiser usar uma predefinicao, deixe-a selecionada.

3. Se vocé alterar os valores em qualquer campo (como dias, horarios ou intervalos), a selecédo
predefinida mudara para Personalizado automaticamente. Um asterisco indica que as

configuracdes personalizadas nao foram salvas.
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4. Defina os valores desejados para o agendamento personalizado.

5. Cliqgue em Personalizado na parte superior e salve as configuracdes atuais como uma nova

predefinicdo. Insira um nome para a nova predefinicdo e clique na marca de selecao.

6. Quando terminar, cliqgue em Salvar Alteracées.

Mais tarde, vocé pode editar ou excluir uma predefinicdo personalizada usando os icones de lapis

ou lixeira no menu Predefinicdes. Vocé nao pode editar ou excluir predefinicbes comuns.

Instantaneo e restauracao de VDA

Os recursos de instantaneo e restauracao do Citrix DaaS para Azure fornecem uma maneira de se
recuperar de perda de dados nao planejada ou outras falhas em VDAs que fornecem desktops e
aplicativos. A operacgdo de instantaneo tira e armazena um instantaneo da maquina. Mais tarde,

uma operacao de restauracdo usa um instantaneo que vocé seleciona.

» Vocé pode configurar agendamentos de instantaneos diarios e semanais para todas as
maquinas em um catalogo. Esses instantaneos sédo chamados de instantdneos automaticos.
Um instantaneo é tirado de cada maquina no catalogo. Nao ha agendamentos de instantaneos

padrao.

» Vocé pode fazer backup de um anico V em um catalogo sob demanda. Isso é chamado de
instantaneo manual. Vocé pode criar um instant&neo manual de uma maguina mesmo que o
catalogo ao qual ela pertence tenha instantaneos agendados. (No entanto, vocé nédo pode

agendar instantaneos de maquina Unica.)

IMPORTANTE:

Os recursos de instantaneo e restauracédo do Citrix DaaS para Azure sdo suportados apenas

para maquinas em catéalogos estaticos e atribuidas a usuérios.

Agendamentos de instantaneos

Lembre-se: 0os agendamentos de instantaneos se aplicam a todas as maquinas em um catalogo.
Por padrao, nao ha agendamentos de instantaneos.
Para gerenciar agendamentos de instanténeos:

1. No painel Gerenciar, clique em qualquer lugar na entrada do catalogo.

2. Na guia Detalhes, cligue em Agendar Instantaneos.
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3. Na péagina Agendar Snapshots, configure agendamentos para snapshots automaticos

semanais ou diarios, ou ambos:

e Para adicionar ou alterar snapshots semanais, mova o controle deslizante para Snapshots
automaticos semanais até que uma marca de selecdo apareca. Selecione o dia da

semana e a hora de inicio.

e Para adicionar ou alterar snapshots diarios, mova o controle deslizante para Snapshots

automaticos diarios até que uma marca de selecdo apareca. Selecione a hora de inicio.

» Para remover snapshots semanais, mova o controle deslizante para Snapshots

automaticos semanais até que um X aparecga.
e Para remover snapshots diarios, mova o controle deslizante para Snapshots automaticos

diarios até que um X apareca.

4. Quando terminar, cligue em Salvar na parte inferior da pagina.

Snapshots manuais

Um snapshot manual é para uma Unica maquina em um catalogo. (Nao é possivel criar um
agendamento para tirar um snapshot de maquinas individuais.)

1. No painel Gerenciar, clique em qualquer lugar na entrada do catalogo.

2. Na guia Maquinas, encontre a maquina da qual vocé deseja tirar um snapshot. Selecione

Snapshots no menu de reticéncias para essa maquina.
3. Na pagina Snapshots para nome-VDA, clique em Criar Snapshot Manual.

4. Forneca um nome para o snapshot. Recomendado: Escolha um nome que vocé possa

identificar facilmente mais tarde.

5. Confirme sua solicitagéo.

Visualizar e gerenciar snapshots
1. No painel Gerenciar, clique em qualquer lugar na entrada do catalogo.

2. Na guia Maquinas, encontre a maquina da qual vocé deseja tirar um instantaneo. Selecione

Instantdneos no menu de reticéncias para essa maquina.
3. Na pagina Backups para nome-VDA:
e Se ndo houver instantaneos para a maquina, uma mensagem o orienta a criar um

instantaneo manual para esta maquina ou a criar instantaneos agendados para todas as

maquinas no catalogo que contém esta maquina.
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» Vocé pode selecionar um dos instantaneos e restaurar a maquina. Consulte Restaurar.

» \Vocé pode excluir instantaneos. Selecione as caixas de sele¢do para um ou mais
instantaneos e, em seguida, cligue em Excluir no cabecalho da tabela. Confirme sua
solicitacao.

Dica: Ao excluir um catalogo, todos os instantaneos sao destruidos.

Restaurar

Vocé pode restaurar uma maquina a partir de qualquer instantaneo disponivel para essa maquina.
Durante uma restauracdo, a maquina é desligada. Nenhuma das a¢6es no menu de reticéncias de
uma maquina esta disponivel enquanto um instantaneo esta sendo restaurado.

1. No painel Gerenciar, clique em qualquer lugar na entrada do catalogo.

2. Na guia Maquinas, encontre a maquina da qual vocé deseja tirar um instantaneo. Selecione

Instantdneos no menu de reticéncias para essa maquina.

3. Na pagina Instantaneos para nome-VDA, selecione a caixa de selecdo do instantaneo que

vocé deseja usar.
4. Cligue em Restaurar no cabecalho da tabela.

5. Confirme a solicitacéo.
A coluna Status na guia Maquinas indica o progresso e o resultado da operagéo de restauracao.

Se uma maquina falhar ao restaurar um instantaneo, tente novamente.

Informacoes relacionadas
 Atualizar um catalogo com uma nova imagem
» Adicionar e remover usuarios em um catalogo

» Associado ao dominio e ndo associado ao dominio

© 1997-2026 Citrix Systems, Inc. All rights reserved. 138



Citrix DaaS™ para Azure

Monitoramento

No painel Monitor, vocé pode visualizar o uso da area de trabalho, sessées e maquinas em sua

implantacdo do Citrix DaaS Standard for Azure (anteriormente Citrix Virtual Apps and Desktops

Standard for Azure). Vocé também pode controlar sessfes, gerenciar o consumo de energia das

maquinas, encerrar aplicativos em execucao e encerrar processos em execucao.
Para acessar o painel Monitor:

1. Faca login no Citrix Cloud, se ainda néo o fez. No menu superior esquerdo, selecione

Solugdes > DaaS Standard for Azure.

2. Cligue na guia Monitor.

Monitorar o uso da area de trabalho

As exibi¢cdes nesta pagina sédo atualizadas a cada cinco minutos.

 Visdo geral de maquinas e sessdes: Vocé pode personalizar a exibi¢do para mostrar
informacdes sobre todos os catalogos (padréo) ou um catalogo selecionado. Vocé também

pode personalizar o periodo: o ultimo dia, semana ou més.

As contagens na parte superior da exibicdo indicam o numero total de maquinas, mais o
namero de maquinas que estao ligadas e desligadas. Passe o mouse sobre um valor para

exibir quantas sédo de sessao Unica e multissessao.

O gréfico abaixo das contagens mostra o nimero de maquinas ligadas e o pico de sessdes
simultaneas em pontos regulares durante o periodo selecionado. Passe o0 mouse sobre um

ponto no gréafico para exibir as contagens naquele ponto.
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e Os 10 principais: Para personalizar uma exibicao dos 10 principais, selecione um periodo: a
Ultima semana (padréo), més ou trés meses. Vocé também pode personalizar a exibi¢cao para
mostrar apenas informagdes sobre atividades envolvendo maquinas de sesséo Unica,

maquinas multissessao ou aplicativos.

> Os 10 principais usuarios ativos: Lista os usuarios que iniciaram areas de trabalho com
mais frequéncia durante o periodo. Passar o mouse sobre uma linha exibe o total de
inicializacoes.

> Os 10 principais catalogos ativos: Lista os catalogos com a maior duragdo durante o

periodo selecionado. A duracdo é a soma de todas as sessfes de usuario desse catalogo.

Relatorio de uso da area de trabalho

Para baixar um relatério contendo informacdes sobre inicializacdes de maquina durante o Gltimo
més, clique em Atividade de Inicializacdo. Uma mensagem indica que a solicitacéo esta sendo
processada. O relatério é baixado automaticamente para o local de download padrao na maquina

local.

Filtrar e pesquisar para monitorar maquinas e sessoes
Ao monitorar informacfes de sessdo e maquina, todas as maquinas ou sessdes sao exibidas por
padrdo. Vocé pode:

* Filtrar a exibicdo por maquinas, sessfes, conexdes ou aplicativos.

» Refinar a exibicdo de sessGes ou maquinas escolhendo os critérios desejados, construindo um

filtro usando expressoes.

 Salvar os filtros que vocé constroi, para reutilizacéo.
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Controlar os aplicativos de um usuario

Vocé pode exibir e gerenciar aplicativos e processos para um usuario que tenha uma sessao em

execucdo ou uma area de trabalho atribuida.

1. No painel Monitor, cligue em Pesquisar e insira 0 nome de usudrio (ou 0s caracteres iniciais
do nome de usuario), maquina ou endpoint. Nos resultados da pesquisa, selecione o item que
vocé estd procurando. (Para recolher a caixa de pesquisa sem pesquisar, cligue em

Pesquisar novamente.)

2. Selecione uma sessao.

Activity Manager

Applications Processes

Selecta Session ¢

Deskiops

Application Name

O Gerenciador de Atividades lista os aplicativos e processos para a sessao do usuario.

3. Para encerrar um aplicativo, na guia Aplicativos no Gerenciador de Atividades, clique na linha

do aplicativo para seleciona-lo e, em seguida, clique em Encerrar Aplicativo.

Activity Manager

Applicationt Procidies

] micrsaon Eage Runining

4. Para encerrar um processo, na guia Processos no Gerenciador de Atividades, clique na linha

do processo para seleciona-lo e, em seguida, cligue em Encerrar Processo.

5. Para exibir os detalhes da sesséo, clique em Detalhes no canto superior direito. Para retornar
a exibicao de aplicativos e processos, clique em Gerenciador de Atividades no canto superior

direito.

6. Para controlar a sessao, clique em Controle de Sessao > Fazer Logoff ou Controle de

Sessao > Desconectar.
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Espelhar usuarios

Use o recurso de espelhamento para visualizar ou trabalhar diretamente na maquina virtual ou
sessdo de um usuério. Vocé pode espelhar VDAs Windows e Linux. O usuario deve estar
conectado a maquina que vocé deseja espelhar. Verifique isso consultando o nome da maquina

listado na barra de titulo User .

O espelhamento é iniciado em uma nova guia do navegador. Certifigue-se de que seu navegador

permita pop-ups da URL do Citrix Cloud™.

Em uma assinatura do Azure gerenciada pela Citrix, o espelhamento é suportado apenas para
catélogos que usam uma conexao de rede. O espelhamento de um catalogo sem conectividade

nao é suportado.

O espelhamento deve ser iniciado a partir de uma maquina na mesma rede virtual que as

maquinas ingressadas no dominio e também deve atender a quaisquer requisitos de porta.

Habilitar espelhamento
1. No painel do Monitor, va para a exibicdo Detalhes do Usuario.

2. Selecione a sessao do usuario e, em seguida, cligue em Espelhar na exibicdo Gerenciador

de Atividades ou no painel Detalhes da Sessao.

Espelhar VDAs Linux
O espelhamento esté disponivel para VDAs Linux Verséo 7.16 ou posterior executando as

distribuicdes Linux RHEL7.3 ou Ubuntu Verséo 16.04.

O Monitor usa 0 FQDN para se conectar ao VDA Linux de destino. Certifique-se de que o cliente

Monitor possa resolver o FQDN do VDA Linux.

* O VDA deve ter os pacotes python-websockify e xi1ivn cinstalados.

e Aconexdo noVNC com o VDA usa o protocolo WebSocket. Por padrdo, o protocolo
WebSocket ws:// € usado. Por motivos de seguranca, a Citrix recomenda que vocé use o

protocolo seguro wss:// . Instale certificados SSL em cada cliente Monitor e VDA Linux.

Siga as instru¢cdes em Espelhamento de Sessao para configurar seu VDA Linux para

espelhamento.

1. Depois de habilitar o espelhamento, a conexao de espelhamento € inicializada e um prompt de

confirmacao aparece no dispositivo do usuério.
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2. Instrua o usuario a clicar em Sim para iniciar o compartilhamento da maquina ou da sesséao.

3. O administrador pode visualizar apenas a sessao espelhada.

Espelhar VDAs Windows

As sessdes de VDA Windows sdo espelhadas usando o Assisténcia Remota do Windows. Habilite
o recurso Use Windows Remote Assistance ao instalar o VDA.

1. Depois de habilitar o espelhamento, a conexao de espelhamento € inicializada e uma caixa de

dialogo solicita que vocé abra ou salve o arquivo .msrc incident .

2. Abra o arquivo de incidente com o Visualizador de Assisténcia Remota, se ele ja ndo estiver

selecionado por padrdo. Um prompt de confirmacao aparece no dispositivo do usuario.
3. Instrua o usuéario a clicar em Sim para iniciar o compartilhamento da maquina ou da sessao.

4. Para mais controle, peca ao usuario para compartilhar o controle do teclado e do mouse.

Monitorar e controlar sessoes

As exibicbes da sessao sdo atualizadas a cada minuto.

Além de visualizar sessdes, vocé pode desconectar uma ou mais sessdes ou desconectar

usuarios das sessoes.

1. No painel Monitor, clique em Filtros.

Filters - All Machines ©  Datais updated every minute
View (@ Machines () sessions
Type Of Machine All Machines ~
Refine By N v v +
Desktop OS Machines @
o

Machine Name T Machine Catalog Is Assigned IP Address Power State Sessions Maintenance Mode

2. Selecione a exibicdo Sessodes.

1 Sessions

Assotiated User T Session State Sesson Start Timse Endipoint Namae Endipoint P Citrix Workspace App Version Maching Name IP Addess Ile Ti
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3. Para personalizar a exibi¢éo, clique em Escolher Colunas e selecione as caixas de selegéo
dos itens que vocé deseja que aparecam. Quando terminar, cligue em OK. A exibicdo de

sessoes é atualizada automaticamente.

Choose Colummns x
B SELECT ALL

4. Cligue na caixa de selecéo a esquerda de cada sessao que vocé deseja controlar.

5. Para fazer logoff ou desconectar a sesséo, escolha Controle de Sessao > Logoff ou

Controle de Sessao > Desconectar.

Lembre-se de que 0 agendamento de gerenciamento de energia para o catalogo também pode

controlar a desconexdo de sessoes e o logoff de usuarios de sessées desconectadas.

Como alternativa ao procedimento acima, vocé também pode Pesquisar um usuario, selecionar a
sessdo que deseja controlar e, em seguida, exibir os detalhes da sesséo. As op¢des de logoff e

desconexdo também estdo disponiveis la.

Relatdrio de informacoes da sessao

Para baixar as informac¢des da sesséo, clique em Exportar na exibicdo de sessdes. Uma
mensagem indica que a solicitacdo esta sendo processada. O relatério é baixado

automaticamente para o local de download padrdo na maquina local.

Monitorar e controlar a energia das maquinas

As exibigbes da maquina sdo atualizadas a cada minuto.

1. No painel Monitor, clique em Filtros.
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2. Selecione a exibicdo Maquinas.

single session 05 Machines o Muiti-session 05 Machines

Maching Name T+ 5 Assigred 1P Address Delivery Group Fadluare Type Failure Reason Failure Time Power State Sesons Maintenance Mode

Por padrao, a exibi¢éo lista maquinas de SO de sessao Unica. Alternativamente, vocé pode

exibir maquinas de varias sessoes.

3. Para personalizar a exibi¢éo, clique em Escolher Colunas e selecione as caixas de selegéo
dos itens que deseja exibir. Quando terminar, clique em OK. A exibicdo das maquinas é

atualizada automaticamente.

Chiserie Colurming £
B SELECT Al

4. Para controlar a energia das maquinas ou colocé-las em modo de manutengéo ou retira-las,

cligue na caixa de selecéo a esquerda de cada maquina que deseja controlar.

5. Para controlar a energia das maquinas selecionadas, clique em Controle de Energia e

selecione uma agéo.

Power Control .~

Restart

Force Restart

Shutdown

Force Shutdown

Start
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6. Para colocar as maquinas selecionadas em modo de manutencao ou retira-las, clique em
Modo de Manutencdo > LIGADO ou Modo de Manutencdo > DESLIGADO.

Ao usar o recurso de pesquisa para encontrar e selecionar uma maquina, vocé vera detalhes da

maquina, utilizacdo, utilizacdo historica (dos ultimos sete dias) e IOPS médio.

Relatério de informacoes da maquina

Para baixar informacdes da sesséo, cligue em Exportar na exibigcdo das maquinas. Uma
mensagem indica que a solicitacdo esta sendo processada. O relatério é baixado

automaticamente para o local de download padrdo na maquina local.

Verificando a integridade de aplicativos e desktops

A sondagem automatiza o processo de verificacdo da integridade de aplicativos e desktops
publicados. Os resultados da verificacdo de integridade estdo disponiveis através do painel
Monitor. Para obter detalhes, consulte:

» Sondagem de aplicativos

» Sondagem de desktops
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Citrix DaaS™ para Azure para Provedores
de Servicos Citrix

Este artigo descreve como os Provedores de Servicos Citrix (CSPs) podem configurar o Citrix
DaaS Standard para Azure (anteriormente servigo Citrix Virtual Apps and Desktops Standard para

Azure) para clientes (locatarios) no Citrix Cloud.

Para uma visao geral dos recursos disponiveis para Parceiros Citrix, consulte Citrix Cloud para

Parceiros.

Requisitos
* Vocé é um parceiro Provedor de Servicos Citrix.
» Vocé tem uma conta Citrix Cloud™.

e Vocé tem uma assinatura do Citrix DaaS para Azure.

Limitacoes
» As alteracdes de nome de cliente podem levar até 24 horas para serem aplicadas em todas as

interfaces.

» Ao criar um cliente, o endereco de e-mail deve ser exclusivo.

Problemas conhecidos

» Depois que um usuario de cliente é atribuido a um recurso, vocé nao pode remové-lo ou

desatribui-lo.

» O console de gerenciamento ndo impde a separagdo de usuarios por cliente. Vocé é

responsavel por adicionar usuarios aos catalogos e recursos apropriados.

Adicionar um cliente

1. Facga login no Citrix Cloud com suas credenciais de CSP. Clique em Clientes no menu

superior esquerdo.
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2. No painel Customer, clique em Invite or Add. Fornecga as informagdes solicitadas.

Se o cliente ndo tiver uma conta Citrix Cloud, adicionar o cliente criard uma conta de cliente.
Adicionar o cliente também o adiciona automaticamente como administrador de acesso total

da conta desse cliente.
3. Se o cliente tiver uma conta Citrix Cloud:
a. Uma URL do Citrix Cloud é exibida, que vocé copia e envia ao cliente. Para obter detalhes
sobre esse processo, consulte Convidar um cliente para se conectar.
b. O cliente deve adiciona-lo como administrador de acesso total a sua conta. Consulte

Adicionar administradores a uma conta Citrix Cloud.

Vocé pode adicionar mais administradores posteriormente e controlar quais clientes eles podem

ver nos painéis Manage e Monitor do Citrix DaaS for Azure.

Adicionar Citrix DaaS for Azure a um cliente

1. Faca login no Citrix Cloud com suas credenciais de CSP. Clique em Customers no menu

superior esquerdo.
2. No painel Customer, selecione Add Service no menu de reticéncias para o cliente.
3. Em Select a Service to Add, clique em Citrix DaaS Standard for Azure.

4. Cligue em Continue.
Apbs concluir este procedimento, o cliente é integrado a sua assinatura do Citrix DaaS for Azure.

Quando a integracao for concluida, um novo cliente sera criado automaticamente no Citrix DaaS

for Azure. O cliente fica visivel em Quick Deploy > Microsoft Azure.

Filtrar recursos por cliente

Vocé pode filtrar recursos por cliente no painel Quick Deploy > Microsoft Azure do Citrix DaaS
for Azure. (Por padréo, todos os recursos sao exibidos.) Ao trabalhar com recursos como
catalogos, imagens de maquina e assinaturas do Azure, vocé pode selecionar exibi¢cdes de

clientes especificas para ajudar a organizar os recursos de seus locatarios.
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Criar catalogos para entregar aplicativos e desktops

Um catalogo é um grupo de usuarios e a colecao de maquinas virtuais as quais eles tém acesso.
Ao criar um catalogo, uma imagem é usada (com outras configuracdes) como um modelo para

criar as maquinas. Para obter detalhes, consulte Criar catalogos.

Dominios federados

Dominios federados permitem que os usuarios do cliente usem credenciais de um dominio
anexado ao seu local de recurso para fazer login em seu workspace. Vocé pode fornecer
workspaces dedicados aos seus clientes que seus usuarios podem acessar por meio de uma URL
de workspace personalizada (por exemplo, customer.cloud.com ), enquanto o local de recurso

permanece em sua conta do Citrix Cloud.

Vocé pode fornecer workspaces dedicados juntamente com o workspace compartilhado que os
clientes podem acessar usando sua URL de workspace CSP (por exemplo,
csppartner.cloud.com ). Para permitir o acesso do cliente ao seu workspace dedicado, vocé

os adiciona aos dominios apropriados que vocé gerencia.

ApOs configurar o workspace por meio de Configuracéo do Workspace, os usuérios dos clientes

podem fazer login em seu workspace e acessar os aplicativos e desktops que vocé disponibilizou.

Adicionar um cliente a um dominio

1. Faca login no Citrix Cloud com suas credenciais CSP. Clique em Clientes no menu superior

esquerdo.

2. No painel Cliente, selecione Gerenciamento de Identidade e Acesso no menu superior

esquerdo.

3. Na guia Dominios, selecione Gerenciar Dominio Federado no menu de reticéncias do

dominio.

4. No cartdo Gerenciar Dominio Federado, na coluna Clientes disponiveis, selecione um
cliente que vocé deseja adicionar ao dominio. Clique no sinal de mais ao lado do nome do
cliente. O cliente selecionado agora aparece na coluna Clientes federados. Repita para

adicionar outros clientes.

5. Quando terminar, clique em Aplicar.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 149


https://docs.citrix.com/br/pt/citrix-workspace/configure.html

Citrix DaaS™ para Azure

Remover um cliente de um dominio

Ao remover um cliente de um dominio que vocé gerencia, 0s usuarios do cliente nao podem mais

acessar seus workspaces usando credenciais do seu dominio.

No Citrix Cloud, selecione Gerenciamento de Identidade e Acesso no menu superior

esquerdo.

Na guia Dominios, selecione Gerenciar Dominio Federado no menu de reticéncias para o

dominio que vocé deseja gerenciar.

Na lista de clientes federados, localize ou pesquise os clientes que vocé deseja remover.

* Cligue em X para remover um cliente.

» Para remover todos os clientes listados do dominio, clique em Remover todos.

Os clientes selecionados sdo movidos para a lista de Clientes disponiveis.
Cliqgue em Aplicar.

Revise os clientes que vocé selecionou e cligue em Remover Clientes.

Adicionar um administrador com acesso restrito

1.

Faca login no Citrix Cloud com suas credenciais de CSP. Cligue em Clientes no menu

superior esquerdo.

No painel Cliente, selecione Gerenciamento de Identidade e Acesso no menu superior

esquerdo.

Na guia Administradores, clique em Adicionar Administradores De e selecione Citrix

Identity.

Digite 0 endereco de e-mail da pessoa que vocé esta adicionando como administrador e clique

em Convidar.

Configure as permissdes de acesso apropriadas para o administrador. A Citrix recomenda
selecionar Acesso personalizado, a menos que vocé queira que o administrador tenha

controle de gerenciamento do Citrix Cloud e de todos 0s servigos assinados.

Selecione um ou mais pares de funcéo e escopo para o Citrix DaaS para Azure, conforme

necessario.

Quando terminar, clique em Enviar Convite.

Quando o administrador aceita o convite, ele tem o acesso que vocé atribuiu.
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Acesso do parceiro ao provedor de identidade do cliente

Vocé pode gerenciar usuarios no painel Quick Deploy > Microsoft Azure do Citrix DaaS for

Azure ou no console do Citrix Cloud.

Ao usar um provedor de identidade ndo-AD para usuarios (como o Citrix Managed Microsoft Entra
ID), vocé deve ser um administrador de Identidade e Espaco de Trabalho do Citrix Cloud para o
cliente antes de poder gerenciar usuarios para esse cliente. Se vocé nao for um administrador

para um cliente, ndo podera adicionar ou excluir usuarios para esse cliente.

Para gerenciar usuarios para um cliente no painel Quick Deploy > Microsoft Azure, selecione o

parceiro ou cliente em Mostrar itens para.

» Exemplo 1: Selecione o cliente A em Mostrar itens para. O painel agora mostra apenas 0s
itens para o cliente A. Ao selecionar um catalogo, vocé vé apenas os usuarios do cliente A na
guia Assinantes. Vocé pode adicionar ou remover usuarios para o cliente A (supondo que

vOCé seja um administrador para esse cliente).

» Exemplo 2: Vocé seleciona a entrada do parceiro em Mostrar itens para. O painel agora
mostra apenas os itens do parceiro. Na guia Assinantes, vocé vé apenas 0s usuarios criados
para o parceiro. Nenhuma entrada de cliente aparece. Vocé pode adicionar ou remover
usuarios para esse parceiro (supondo que vocé seja um administrador desse parceiro), mas

ndo pode gerenciar nenhum usuario de cliente a partir deste local.

Para gerenciar usuarios para um cliente no console do Citrix Cloud, selecione o cliente quando
solicitado ap6s o login (ou mais tarde, usando Alterar Cliente na area superior direita do console
do Citrix Cloud). Ao usar a Biblioteca para gerenciar usuarios, o contexto de exibigcéo reflete o
cliente selecionado. Por exemplo, se vocé selecionou o cliente A, a Biblioteca mostra apenas as

ofertas do cliente A.

Editar permissoes de Administracao Delegada para
administradores
1. Facga login no Citrix Cloud com suas credenciais de CSP. Clique em Clientes no menu

superior esquerdo.

2. No painel Cliente, selecione Gerenciamento de Identidade e Acesso no menu superior

esquerdo.

3. Na guia Administradores, selecione Editar Acesso no menu de reticéncias para o

administrador.
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4. Selecione ou desmarque os pares de fungéo e escopo para o Citrix DaaS for Azure, conforme
necessario. Certifique-se de habilitar apenas as entradas que contém o escopo exclusivo que

foi criado para o cliente.

5. Clique em Salvar.

Acessar e configurar espacos de trabalho

Cada cliente obtém seu préprio workspace com uma URL customer.cloud.com exclusiva. Esta

URL é onde os usuarios do cliente acessam seus aplicativos e desktops publicados.
» Do Citrix DaaS Standard para Azure: No painel Quick Deploy > Microsoft Azure, visualize
a URL expandindo User Access & Authentication a direita.
» Do Citrix Cloud: No painel Customer, selecione Workspace Configuration no menu

superior esquerdo. Visualize a URL na guia Access.

Vocé pode alterar o acesso e a autenticacdo a um workspace. Vocé também pode personalizar a
aparéncia e as preferéncias do workspace. Para obter detalhes, consulte os seguintes artigos:
» Configurar workspaces

» Proteger workspaces

Monitorar o servico de um cliente

O painel Monitor do Citrix DaaS para Azure em um ambiente CSP é essencialmente 0 mesmo

gue em um ambiente ndo-CSP. Consulte Monitor para obter detalhes.

Por padrao, o painel Monitor exibe informacdes sobre todos os clientes. Para exibir informacdes

sobre um cliente, use Select Customer.

Lembre-se de que a capacidade de ver as exibicdes do Monitor para um cliente € controlada pelo

acesso configurado do administrador.

Remover um Servico

Antes de comecar, certifique-se de que 0 escopo do seu cliente ndo esteja vinculado a nenhum
objeto do Citrix DaaS Standard para Azure. Se estiverem vinculados, vocé ndo podera remover o
servico. Para desvincular escopos, va para Citrix Studio > Administrators > Scopes e edite o
escopo. Para obter mais informacfes sobre como desvincular escopos, consulte Criar e gerenciar

€scopo.
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1. Faca login no Citrix Cloud com suas credenciais de Citrix Service Providers.

2. No painel Customer, clique no menu de reticéncias (...) do cliente de onde vocé deseja

remover um servico e selecione Remove Service.

« Customer Dashboard

Search by customer name... Q < 1-43 of 43 >
Customer Name 1 Trials Production Notifications Open Tickets
o : a2 =]

View Details

1 Link Customer's SD-WAN Account
Manage Services v
View Notifications

3 8

- View Licensing

Manage Offerings

1 Manage Domains
Remove Service |

1 -

A pagina Servico a Remover ¢ exibida.
3. Cligue em Remover para remover 0 Servico.
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Solucao de problemas

Introducao

Os locais de recursos contém as maquinas que fornecem desktops e aplicativos. Essas maquinas
sdo criadas em catélogos, portanto, os catadlogos sao considerados parte do local de recursos.
Cada local de recursos também contém Cloud Connectors. Os Cloud Connectors permitem que o
Citrix Cloud™ se comunique com o local de recursos. A Citrix instala e atualiza os Cloud

Connectors.

Opcionalmente, vocé pode iniciar varias acdes de Cloud Connector e de local de recursos.
Consulte:

» AcOes de local de recursos

» Configuracdes de local de recursos ao criar um catalogo
O Citrix DaaS™ para Azure possui ferramentas de solucdo de problemas e suporte que podem
ajudar a resolver problemas de configuragdo e comunicagdo com as maquinas que fornecem

desktops e aplicativos (os VDAS). Por exemplo, a criacdo de um catalogo pode falhar, ou os

usuarios podem nao conseguir iniciar seus desktops ou aplicativos.

Esta solucéo de problemas inclui obter acesso a sua assinatura do Azure gerenciada pela Citrix
por meio de uma maquina bastion ou RDP direto. Depois de obter acesso a assinatura, vocé pode
usar as ferramentas de suporte da Citrix para localizar e resolver problemas. Para obter detalhes,
consulte:

» Solucao de problemas de VDA usando um bastion ou RDP direto

* Acesso via Bastion

» Acesso RDP direto

Solucao de problemas de VDA usando um bastion ou RDP direto

Os recursos de suporte sdo para pessoas que tém experiéncia em solucionar problemas da Citrix.

Isso inclui:
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» Provedores de Servicos Citrix (CSPs) e outros que possuem conhecimento técnico e

experiéncia em solucéo de problemas com produtos Citrix DaaS.

e Pessoal de Suporte da Citrix.

Se vocé nao esta familiarizado ou confortavel com a solucdo de problemas de componentes Citrix,
vocé pode solicitar ajuda do Suporte Citrix. Os representantes do Suporte Citrix podem pedir para
vocé configurar um dos métodos de acesso descritos nesta se¢do. No entanto, 0s representantes

Citrix fazem a solucéo de problemas real, usando ferramentas e tecnologias Citrix.

IMPORTANTE:

Esses recursos de suporte sao validos apenas para maquinas ingressadas no dominio. Se
as maquinas em seus catalogos nao estiverem ingressadas no dominio, vocé sera orientado

a solicitar ajuda para solucéo de problemas do Suporte Citrix.

Métodos de acesso

Esses métodos de acesso sao validos apenas para a assinatura Citrix Managed Azure. Para obter

mais informacdes, consulte Assinaturas do Azure.
Dois métodos de acesso para suporte sao fornecidos.

e Acesse seus recursos por meio de uma maquina bastion na assinatura Citrix Managed Azure
dedicada do cliente. O bastion € um Unico ponto de entrada que permite 0 acesso as
maquinas na assinatura. Ele fornece uma conexao segura a esses recursos, permitindo o

trafego remoto de enderecos IP em um intervalo especificado.
As etapas neste método incluem:

o Criar a maquina bastion

o

Baixar um agente RDP

o

RDP para a maquina bastion

o

Conectar da maquina bastion as outras maquinas Citrix em sua assinatura
A maquina bastion destina-se a uso de curto prazo. Este método é destinado a problemas que
envolvem a criacao de catalogos ou maquinas de imagem.

» Acesso RDP direto as maquinas na assinatura Citrix Managed Azure dedicada do cliente. Para

permitir o trafego RDP, a porta 3389 deve ser definida no Grupo de Seguranca de Rede.
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Este método é destinado a problemas de catalogo que ndo sejam de criagdo, COmo usuarios

incapazes de iniciar seus desktops.

Lembre-se: Como alternativa a esses dois métodos de acesso, entre em contato com o Suporte

Citrix para obter ajuda.

Acesso Bastion

1. No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, expanda

Troubleshoot & Support a direita.
2. Cligue em View troubleshooting options.

3. Na pagina Troubleshoot, selecione um dos dois primeiros tipos de problema e, em seguida,

cliqgue em Use our troubleshooting machine.
4. Na pagina Troubleshoot with Bastion Machine, selecione o catélogo.
» Se as maquinas no catalogo selecionado ndo estiverem ingressadas no dominio, vocé
sera instruido a entrar em contato com o Suporte Citrix.
¢ Se uma maquina bastion ja tiver sido criada com acesso RDP a conexao de rede do

catélogo selecionado, pule para a etapa 8.

5. O intervalo de acesso RDP ¢ exibido. Se vocé quiser restringir o acesso RDP a um intervalo
menor do que o permitido pela conexao de rede, selecione a caixa de selecdo Restrict RDP

access to only computers in IP address range e, em seguida, insira o intervalo desejado.
6. Digite um nome de usuario e uma senha que vocé usara para fazer login ao acessar a
maquina bastion via RDP. Requisitos de senha.
N&o use caracteres Unicode no nome de usuério.
7. Cliqgue em Create Bastion Machine.

Quando a maquina bastion for criada com sucesso, o titulo da pagina mudara para Bastion —

connection.

Se a criacdo da maquina bastion falhar (ou se falhar durante a operacgéo), clique em Delete na

parte inferior da pagina de notificacdo de falha. Tente criar a maquina bastion novamente.

Vocé pode alterar a restricdo de intervalo RDP depois que a maquina bastion for criada. Clique
em Edit. Insira o novo valor e, em seguida, clique na marca de selecdo para salvar a

alteracao. (Clique em X para cancelar a alteracéo.)

8. Cligue em Baixar Arquivo RDP.
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10.

Conecte-se via RDP ao bastion, usando as credenciais que vocé especificou ao criar o

bastion. (O endereco da maquina bastion esta incorporado no arquivo RDP que vocé baixou.)

Conecte-se da maquina bastion as outras maquinas Citrix na assinatura. Vocé pode entédo

coletar logs e executar diagndsticos.

As maquinas bastion sao ligadas quando séo criadas. Para economizar custos, as maquinas sao

desligadas automaticamente se permanecerem ociosas apos a inicializagdo. As maquinas sao

excluidas automaticamente apdés varias horas.

Vocé pode gerenciar a energia ou excluir uma maquina bastion, usando os botdes na parte inferior

da pagina. Se vocé optar por excluir uma maquina bastion, devera reconhecer que todas as

sessfes ativas na maquina serdo encerradas automaticamente. Além disso, quaisquer dados e

arquivos que foram salvos na maquina serdo excluidos.

Acesso RDP direto

1.

No painel Quick Deploy > Microsoft Azure no Citrix DaaS para Azure, expanda

Troubleshoot & Support a direita.
Cligue em Exibir opcdes de solucao de problemas.
Na pagina Troubleshoot, selecione Outro problema de catalogo.

Na pagina Troubleshoot with RDP Access, selecione o catalogo.

Se o RDP ja tiver sido habilitado para a conexdo de rede do catélogo selecionado, pule para a

etapa 7.

O intervalo de acesso RDP é exibido. Se vocé quiser restringir o acesso RDP a um intervalo
menor do que o permitido pela conexao de rede, selecione a caixa de selecdo Restringir
acesso RDP apenas a computadores no intervalo de enderecos IP e entdo insira o

intervalo desejado.

Cligue em Habilitar Acesso RDP.

Quando o acesso RDP é habilitado com sucesso, o titulo da pagina muda para RDP Access -

connection.

Se 0 acesso RDP néo for habilitado com sucesso, clique em Tentar Habilitar RDP

Novamente na parte inferior da pagina de notificacédo de falha.

. Conecte-se as maquinas usando suas credenciais de administrador do Active Directory. Vocé

pode entdo coletar logs e executar diagnosticos.
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Obter ajuda

Se vocé ainda tiver problemas, abra um tiquete seguindo as instrucdes em Como Obter Ajuda e

Suporte.
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Limites

Este artigo lista os limites para recursos em uma implantagao do Citrix DaaS Standard for Azure

(anteriormente servico Citrix Virtual Apps and Desktops Standard for Azure).

Os limites sdo recomendados pela Citrix®.

Limites de configuracao

RECURSO LIMITE
Dominios do Active Directory 25
Catalogos 100
Locais de recursos 25
VDAs por assinatura 5.000

Limites de localizacao de recursos

Atabela a seguir lista os limites para cada localizacdo de recurso. Se seus requisitos excederem

esses limites, a Citrix recomenda usar mais localiza¢c6es de recursos.

RECURSO LIMITE
Dominios do Active Directory 1
VDAs de sessao Unica 10.000
VDAs de mdltiplas sessdes 1.000

Os Citrix Cloud Connectors sé&o atribuidos a localizagdes de recursos e vinculam cargas de

trabalho ao Citrix DaaS para Azure. Para obter informac¢des sobre os limites do Cloud Connector e
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recomendacdes de tamanho e escala, consulte Consideracdes de tamanho e escala para Cloud

Connectors.

Limites de provisionamento

A tabela a seguir lista os maximos recomendados para uma Unica conta do Citrix Cloud™.

Para implantacdes em larga escala, a Citrix recomenda um modelo hub-and-spoke, onde os VDAs

sdo distribuidos por varias assinaturas e conexdes de rede.

RECURSO
VDAs multi-sessao por catalogo
VDASs de sesséo Unica por catalogo

VDAs por assinatura do Microsoft Azure

Limites de uso
RECURSO

Administradores completos do Monitor
simultaneos

Usuarios finais simultaneos
Recursos publicados para um Unico usuario

Lancamentos de sessao por minuto

Limites de avaliacao

LIMITE

500

1.200

5.000

LIMITE

100.000

250

3.000

Atabela a seguir lista os limites durante uma avaliacdo do Citrix DaaS™ para Azure.

ASSINATURA DO AZURE RECURSO LIMITE
Assinatura do Azure NUmero maximo de 3
gerenciada pela Citrix catalogos
NUmero maximo de usuarios 25
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ASSINATURA DO AZURE RECURSO

NUmero maximo de VDAs
por catalogo

Assinatura do Azure NUmero maximo de
gerenciada pelo cliente catalogos

NUmero maximo de usuarios

Numero maximo de VDAs
por catalogo

LIMITE

10

25

10
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Referencia

Painéis
A maioria das atividades do administrador para o Citrix DaaS Standard for Azure (anteriormente

servigo Citrix Virtual Apps and Desktops Standard for Azure) pode ser acessada pelos painéis

Gerenciar e Monitorar.

O EEIEVEE Monitor

Vocé pode acessar 0s painéis depois que sua solicitacao de avaliacdo ou compra for aprovada e

concluida.
Para acessar os painéis:

1. Faca login no Citrix Cloud.

2. No menu superior esquerdo, selecione Solu¢cdes > DaaS Standard for Azure. (Como
alternativa, vocé pode clicar em DaaS Standard for Azure ou no bloco Monitorar na area

principal da tela.)
3. navegar para Quick Deploy > Microsoft Azure para acessar o painel Gerenciar.

4. Para acessar o painel Monitorar, clique na guia Monitorar.

Para obter orientagdo no produto a partir do painel, clique no icone no canto inferior direito.

©

Guias de catalogo no painel Gerenciar

No painel Quick Deploy > Microsoft Azure, cligue em qualquer lugar na entrada do catalogo. As

seguintes guias contém informacg@es sobre o catalogo:
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» Detalhes: Lista as informacdes especificadas quando o catalogo foi criado (ou sua edigéo
mais recente). Ele também contém informacfes sobre a imagem que foi usada para criar o

catélogo.
Nesta guia, vocé pode:

o Alterar a imagem usada no catalogo.
o Excluir o catalogo.
o Acessar a pagina que contém detalhes do local do recurso usado pelo catélogo.
« Area de trabalho: Disponivel apenas para catélogos que contém maquinas de sessao Unica
(estéticas ou aleatdrias). Nesta guia, vocé pode alterar o nome e a descri¢édo do catalogo.
« Area de trabalho e aplicativos: A guia Areas de trabalho e aplicativos esta disponivel
apenas para catalogos que contém maquinas multissesséo. Nesta guia, vocé pode:
o Adicionar, editar ou remover aplicativos que o0s usudrios do catalogo podem acessar no
Citrix Workspace.
o Alterar o nome e a descricao do catalogo.
» Assinantes: Lista todos os usuarios, incluindo seu tipo (usuario ou grupo), nome da conta,
nome de exibicado, além do dominio do Active Directory e nome principal de usuario.
Nesta guia, vocé pode adicionar ou remover usuarios para um catalogo.
* Maquinas: Mostra o nimero total de maquinas no catalogo, além do nimero de maquinas

registradas, maquinas néo registradas e maquinas com o modo de manutengé&o ativado.

Para cada méquina no catalogo, a exibi¢édo inclui o nome de cada maquina, estado de energia
(ligada/desligada), estado de registro (registrada/nao registrada), usuarios atribuidos,
contagem de sessdes (0/1) e status do modo de manutencao (um icone indicando ligado ou

desligado).
Nesta guia, vocé pode:

o Adicionar ou excluir uma maquina
o Iniciar, reiniciar, forcar reinicio ou desligar uma maquina
o Ativar ou desativar o modo de manutencdo de uma maquina

Para obter detalhes, consulte Gerenciar catadlogos. Muitas das acdes da maquina também

estdo disponiveis no painel Monitor. Consulte Monitorar e controlar a energia das maquinas.
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» Gerenciamento de energia: Permite gerenciar quando as maquinas no catalogo séo ligadas
e desligadas. Um agendamento também indica quando as maquinas ociosas sédo

desconectadas.

Vocé pode configurar um agendamento de energia ao criar um catalogo personalizado ou
posteriormente. Se nenhum agendamento for definido explicitamente, uma maquina sera

desligada quando uma sesséo terminar.

Ao criar um catalogo usando a criagao rapida, vocé nao pode selecionar ou configurar um
agendamento de energia. Por padréo, os catalogos de criagdo rapida usam o agendamento
predefinido Economia de Custos. No entanto, vocé pode editar esse catalogo posteriormente e

alterar o agendamento.

Para obter detalhes, consulte Gerenciar agendamentos de gerenciamento de energia.

Servidores DNS

Esta secao se aplica a todas as implantagfes que contém maquinas ingressadas no dominio.

Vocé pode ignorar esta se¢do se usar apenas maquinas nao ingressadas no dominio.

1. Antes de criar um catélogo ingressado no dominio (ou uma conexao, se vocé estiver usando
uma assinatura Citrix Managed Azure), verifigue se vocé tem entradas de servidor DNS que

podem resolver nomes de dominio publicos e privados.

Quando o Citrix DaaS™ para Azure cria um catadlogo ou uma conexdao, ele procura por pelo
menos uma entrada de servidor DNS valida. Se nenhuma entrada valida for encontrada, a

operacgéao de criagdo falhara.
Onde verificar:
» Se vocé estiver usando sua propria assinatura do Azure, verifigue a entrada Servidores

DNS no seu Azure.

e Se voceé estiver usando uma assinatura Citrix Managed Azure e criando uma conexao de
emparelhamento de VNet do Azure, verifique a entrada Servidores DNS na VNet do Azure

gue vocé esta emparelhando.

2. No Azure, a configuracdo Personalizado deve ter pelo menos uma entrada valida. O Citrix

DaasS para Azure nao pode ser usado com a configuracdo Padrao (fornecido pelo Azure).
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DS servors f
Default (Azure-provided)

(@] Custom

» Se Padrao (fornecido pelo Azure) estiver habilitado, altere a configuracdo para

Personalizado e adicione pelo menos uma entrada de servidor DNS.

» Se vocé ja tiver entradas de servidor DNS em Personalizado, verifique se as entradas que
vocé deseja usar com o Citrix DaaS para Azure podem resolver nomes IP de dominio

publicos e privados.

e Se vocé nao tiver nenhum servidor DNS que possa resolver nomes de dominio, a Citrix

recomenda adicionar um servidor DNS fornecido pelo Azure que tenha essas capacidades.

3. Se vocé alterar alguma entrada de servidor DNS, reinicie todas as maquinas conectadas a
rede virtual. A reinicializacéo atribui as novas configuracdes do servidor DNS. (As VMs

continuam usando suas configuragdes DNS atuais até a reinicializacao.)
Se voceé quiser alterar os enderecos DNS mais tarde, depois que uma conexao for criada:

» Ao usar sua prépria assinatura do Azure, vocé pode alterd-los no Azure (conforme descrito nas

etapas anteriores). Ou, vocé pode altera-los no Citrix DaaS para Azure.

e Ao usar uma assinatura do Azure gerenciada pela Citrix, o Citrix DaaS para Azure ndo
sincroniza as alteracfes de endereco DNS que vocé faz no Azure. No entanto, vocé pode

alterar as configuracdes de DNS para a conexéo no Citrix DaaS para Azure.

Lembre-se de que a alteracdo dos enderecos do servidor DNS pode potencialmente causar

problemas de conectividade para maquinas em catalogos que usam essa conexao.

Adicionando servidores DNS através do Citrix DaaS para Azure

Antes de adicionar um endereco de servidor DNS a uma conexao, certifique-se de que o servidor
DNS possa resolver nomes de dominio publicos e internos. A Citrix recomenda que vocé teste a

conectividade com um servidor DNS antes de adiciona-lo.

1. Para adicionar, alterar ou remover um endereco de servidor DNS ao criar uma conexao, clique
em Editar servidores DNS na pagina Adicionar tipo de conexdo. Ou, se uma mensagem
indicar que nenhum endereco de servidor DNS foi encontrado, cligue em Adicionar

servidores DNS. Continue com a etapa 3.

2. Para adicionar, alterar ou remover um endereco de servidor DNS para uma conexao existente:
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a. No painel Quick Deploy > Microsoft Azure, expanda Conexdes de Rede a direita.
b. Selecione a conexdo que vocé deseja editar.

c. Cligue em Editar servidores DNS.
3. Adicionar, alterar ou remover enderecos.
a. Para adicionar um endereco, clique em Adicionar servidor DNS e, em seguida, insira o
endereco IP.

b. Para alterar um endereco, clique dentro do campo de endereco e altere os nimeros.

c. Pararemover um endereco, clique no icone da lixeira ao lado da entrada do endereco.
N&ao é possivel remover todos os enderecos de servidor DNS. A conexao deve ter pelo
menos um.

4. Quando terminar, cligue em Confirmar Alteracdes na parte inferior da pagina.

5. Reinicie todas as maquinas que usam essa conexao. A reinicializacao atribui as novas
configuracdes do servidor DNS. (As VMs continuam usando suas configuracdes DNS atuais

até a reinicializacéo.)

Politicas

Definir politicas de grupo para maquinas nao associadas a dominio
1. Faca RDP para a maquina que esta sendo usada para a imagem.

2. Instale o Citrix Group Policy Management:

a. Navegue até CTX220345. Baixe 0 anexo.
b. Clique duas vezes no arquivo baixado. Na pasta Group Policy Templates 1912 >
Group Policy Management , clique duas vezes em
CitrixGroupPolicyManagement_x64.msi .
3. Use o comando Executar para iniciar gpedit.msc , que abre o Editor de Politica de Grupo.
4. Em User Configuration Citrix Policies > Unfiltered , clique em Editar Politica.
Se o Console de Gerenciamento de Politica de Grupo falhar (conforme descrito em

CTX225742), instale o Microsoft Visual C++ 2015 Runtime (ou uma verséo posterior desse

runtime).

5. Habilite as configuracfes de politica conforme necessario. Por exemplo:
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» Ao trabalhar em Configuracdo do Computador ou Configuracdo do Usuéario
(dependendo do que vocé deseja configurar) na guia Configuracdes, em Category >
ICA / Printing , selecione Auto-create PDF Universal Printer e defina como

Enabled .

e Se vocé deseja que o0s usuarios logados sejam administradores de sua area de trabalho,
adicione o grupo Usuario Interativo ao grupo de administradores internos.
6. Quando terminar, salve a imagem.

7. Ou atualize o catalogo existente ou crie um novo catalogo usando a nova imagem.

Definir politicas de grupo para maquinas ingressadas no dominio

1. Certifique-se de que o recurso Gerenciamento de Politica de Grupo esteja instalado.

« Em uma méaquina Windows multi-sesséo, adicione o recurso Gerenciamento de Politica de
Grupo, usando a ferramenta do Windows para adicionar funcdes e recursos (como

Adicionar Funcdes e Recursos).

* Em uma maquina Windows de sessao Unica, instale as Ferramentas de Administracéo de
Servidor Remoto para o SO apropriado. (Esta instalacdo requer uma conta de
administrador de dominio.) ApoOs essa instalacdo, o console de Gerenciamento de Politica

de Grupo estara disponivel no menu Iniciar.

2. Baixe e instale o pacote de gerenciamento de Politica de Grupo do Citrix na pagina de
download do Citrix e, em seguida, configure as configuracdes de politica conforme necessario.
Siga o procedimento em Definir politicas de grupo para maquinas nao ingressadas no dominio,

da etapa 2 até o final.

Acoes de localizacao de recursos

O Citrix cria automaticamente um local de recurso e dois Cloud Connectors quando vocé cria o
primeiro catalogo para publicar desktops e aplicativos. Vocé pode especificar algumas
informacdes relacionadas ao local de recurso ao criar um catalogo. Consulte Configuracdes de

localizag&o de recursos ao criar um catalogo.
(Para Acesso Remoto a PC, vocé cria o local de recurso e os Cloud Connectors.)
Esta secao descreve as a¢6es disponiveis apos a criacao de um local de recurso.

1. No painel Quick Deploy > Microsoft Azure, expanda Assinaturas de Nuvem a direita.

2. Clique na assinatura.
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» A guia Detalhes mostra o numero e os nomes dos catalogos e imagens na assinatura. Ela
também indica 0 nimero de maquinas que podem entregar desktops ou aplicativos. Essa
contagem nao inclui maquinas usadas para outros fins, como imagens, Cloud Connectors

ou servidores de licenca RDS.

» Aguia Locais de Recursos lista cada local de recurso. Cada entrada de local de recurso

inclui o status e o endereco de cada Cloud Connector no local de recurso.

O menu de reticéncias na entrada de um local de recurso contém as seguintes acgoes.

Executar Verificacao de Integridade

A selecéo de Executar Verificacao de Integridade inicia a verificacdo de conectividade
imediatamente. Se a verificacdo falhar, o estado do Cloud Connector sera desconhecido, pois ele

nao esta se comunicando com o Citrix Cloud. Vocé pode querer reiniciar o Cloud Connector.

Reiniciar Conectores

A Citrix recomenda reiniciar apenas um Cloud Connector por vez. A reinicializacéo coloca o Cloud

Connector offline e interrompe o acesso do usuario e a conectividade da maquina.

Selecione a caixa de selecdo do Cloud Connector que vocé deseja reiniciar. Cligue em Reiniciar.
Adicionar Conectores

Adicionar um Cloud Connector geralmente leva 20 minutos para ser concluido.

Fornega as seguintes informacdes:

Quantos Cloud Connectors adicionar.

» Credenciais da conta de servico de dominio, que sao usadas para unir as maquinas Cloud

Connector ao dominio.
» Desempenho da maquina.

» Grupo de recursos do Azure. O padrdo é o grupo de recursos usado pela Ultima vez pelo local

do recurso.
» Unidade Organizacional (OU). O padréo é a OU usada pela ultima vez pelo local do recurso.
e Se sua rede requer um servidor proxy para conectividade com a internet. Se vocé indicar Sim,

forneca 0 FQDN ou endereco IP do servidor proxy e o nUmero da porta.

Quando terminar, clique em Adicionar Conectores.
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Excluir Conectores
Se um Cloud Connector ndo conseguir se comunicar com o Citrix Cloud e uma reinicializacdo nao

resolver o problema, o Suporte Citrix podera recomendar a exclusao desse Cloud Connector.

Selecione a caixa de selecdo do Cloud Connector que vocé deseja excluir. Em seguida, cliqgue em

Excluir. Quando solicitado, confirme a exclusao.

Vocé também pode excluir um Cloud Connector disponivel. No entanto, se a exclusdo desse
Cloud Connector resultar em menos de dois Cloud Connectors disponiveis no local do recurso,

vocé ndo podera excluir o Cloud Connector selecionado.

Selecionar Hora da Atualizacao

A Citrix fornece automaticamente atualiza¢Ges de software para os Cloud Connectors. Durante
uma atualiza¢éo, um Cloud Connector € colocado offline e atualizado, enquanto outros Cloud
Connectors permanecem em servi¢o. Quando a primeira atualizacéo é concluida, outro Cloud
Connector é colocado offline e atualizado. Esse processo continua até que todos os Cloud
Connectors no local do recurso sejam atualizados. O melhor momento para iniciar as atualizacfes

geralmente é fora do seu horario comercial tipico.

Escolha a hora para iniciar as atualizag@es ou indique que vocé deseja que as atualizagfes

comecem quando uma atualizacdo estiver disponivel. Quando terminar, cligue em Salvar.

Renomear

Insira 0 novo nome para o local do recurso. Cliqgue em Salvar.

Configurar Conectividade

Indique se os usuarios podem acessar desktops e aplicativos por meio do servigo Citrix Gateway,

ou apenas de dentro da sua rede corporativa.

Gerenciamento de Perfil

Gerenciamento de Perfil garante que as configuracdes pessoais se apliguem aos aplicativos

virtuais dos usuarios, independentemente da localizac&o do dispositivo do usuario.
A configuracéo do Gerenciamento de Perfil € opcional.

Vocé pode habilitar o Gerenciamento de Perfil com o servigo de otimizacdo de perfil. Este servico
oferece uma maneira confiavel de gerenciar essas configuracées no Windows. O gerenciamento

de perfis garante uma experiéncia consistente, mantendo um dnico perfil que acompanha o
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usuario. Ele consolida automaticamente e otimiza os perfis de usuario para minimizar os requisitos
de gerenciamento e armazenamento. O servi¢o de otimizac&o de perfil requer administracao,
suporte e infraestrutura minimos. Além disso, a otimizacao de perfil oferece aos usuarios uma

experiéncia aprimorada de logon e logoff.

O servico de otimizacédo de perfil requer um compartilhamento de arquivos onde todas as
configuracdes pessoais persistem. Vocé gerencia os servidores de arquivos. Recomendamos
configurar a conectividade de rede para permitir o acesso a esses servidores de arquivos. Vocé
deve especificar o compartilhamento de arquivos como um caminho UNC. O caminho pode conter
variaveis de ambiente do sistema, atributos de usuario do Active Directory ou variaveis de
Gerenciamento de Perfil. Para saber mais sobre o formato da string de texto UNC, consulte

Especificar o caminho para o armazenamento do usuario.

Ao habilitar o Gerenciamento de Perfil, considere otimizar ainda mais o perfil do usuario
configurando o redirecionamento de pastas para minimizar os efeitos do tamanho do perfil do
usuario. A aplicacdo do redirecionamento de pastas complementa a solu¢do de Gerenciamento de

Perfil. Para obter mais informagdes, consulte Redirecionamento de Pastas da Microsoft.

Configurar o Servidor de Licencas RDS da Microsoft para
cargas de trabalho do Windows Server

Este servico acessa 0s recursos de sessdo remota do Windows Server ao entregar uma carga de
trabalho do Windows Server, como o Windows 2016. Isso geralmente requer uma licenca de
acesso para cliente dos Servicos de Area de Trabalho Remota (RDS CAL). A maquina Windows
onde o Citrix VDA esté instalado deve ser capaz de contatar um servidor de licencas RDS para
solicitar RDS CALs. Instale e ative o servidor de licencas. Para obter mais informacoes, consulte o
documento da Microsoft Ativar o Servidor de Licencas dos Servigos de Area de Trabalho Remota.
Para ambientes de prova de conceito, vocé pode usar o periodo de caréncia fornecido pela

Microsoft.

Com este método, vocé pode fazer com que este servigo aplique as configuracdes do servidor de
licengas. Vocé pode configurar o servidor de licengas e o modo por usuério no console RDS na
imagem. Vocé também pode configurar o servidor de licencas usando as configuracdes de Politica
de Grupo da Microsoft. Para obter mais informacdes, consulte o documento da Microsoft Licenciar

sua implantacdo RDS com licencas de acesso para cliente (CALS).

Para configurar o servidor de licencas RDS usando as configura¢des de Politica de Grupo
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1. Instale um Servidor de Licencas dos Servicos de Area de Trabalho Remota em uma das VMs
disponiveis. A VM deve estar sempre disponivel. As cargas de trabalho do servico Citrix devem

ser capazes de alcancar este servidor de licencas.

2. Especifique o endereco do servidor de licencas e o modo de licencga por usuario usando a
Politica de Grupo da Microsoft. Para obter detalhes, consulte o documento da Microsoft
Especificar o Modo de Licenciamento da Area de Trabalho Remota para um Servidor Host de

Sessao RD.

As cargas de trabalho do Windows 10 exigem ativacao de licenca apropriada do Windows 10.
Recomendamos que vocé siga a documentacéo da Microsoft para ativar as cargas de trabalho do
Windows 10.

Uso do compromisso de consumo

Este recurso esta em pré-visualizacao.

No cartdo Geral no painel Quick Deploy > Microsoft Azure, o valor de Consumo indica quanto

consumo foi usado no més calendario atual. Esse valor inclui compromissos mensais e de prazo.
Quando vocé clica em Geral, a guia Notificacdes inclui:

» Consumo total usado no més (mensal e de prazo).
» Numero de unidades de compromisso de consumo mensal.

» Porcentagem do compromisso de consumo de prazo.
Os valores e as barras de progresso podem alerta-lo sobre excessos de uso potenciais ou reais.

Os dados reais podem levar 24 horas para aparecer. Os dados de uso e faturamento séo

considerados finais 72 horas apoés o fim de um més calendario.

Para mais informac¢@es de uso, consulte Monitorar licencas e uso para Citrix DaaS Standard para

Azure.

Opcionalmente, vocé pode solicitar que as notificacdes aparecam no painel Gerenciar quando o
uso do consumo (para compromissos mensais, de prazo ou ambos) atingir um nivel especificado.

Por padréo, as notificacdes estdo desabilitadas.

1. Na guia Notifica¢cdes, cligue em Editar Preferéncias de Notificacao.
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2. Para habilitar as notificacdes, clique no controle deslizante para que a marca de selecéo

apareca.
3. Insira um valor. Repita para o outro tipo de consumo, se necessario.

4. Cligue em Salvar.

Para desabilitar as notificac@es, cligue no controle deslizante para que a marca de selecdo nédo

apareca mais e, em seguida, clique em Salvar.

Monitorar o uso de licencas Citrix

Para visualizar as informacdes de uso da sua licencga Citrix, siga as orientagcdes em Monitorar

licencas e uso para Citrix DaaS Standard para Azure. Vocé pode visualizar:

 Resumo de licenciamento

Relatérios de uso

» Tendéncias de uso e atividade de licenca

» Usuarios licenciados

Vocé também pode liberar licencas.

Balanceamento de carga

O balanceamento de carga se aplica a maquinas multi-sessao, nao a maquinas de sessao Unica.

IMPORTANTE:

Alterar o método de balanceamento de carga afeta todos os catalogos em sua implantacéo.
Isso inclui todos os catalogos criados usando qualquer tipo de host compativel, baseado em
nuvem e local, independentemente da interface usada para cria-los (como Studio ou Quick

Deploy).

Certifique-se de ter limites maximos de sessao configurados para todos os catalogos antes de

prosseguir.

* Na interface de gerenciamento do Quick Deploy para Citrix DaaS para Azure, essa

configuracdo esté localizada na guia Detalhes de cada catélogo.

» Em outros servigos e edi¢des do Citrix DaaS, use as configuragdes de politica de

gerenciamento de carga.
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O balanceamento de carga mede a carga da maquina e determina qual maquina multi-sessao
selecionar para uma sessao de usuario de entrada sob as condi¢des atuais. Essa selecao &

baseada no método de balanceamento de carga configurado.

Vocé pode configurar um dos dois métodos de balanceamento de carga: horizontal ou vertical. O
método se aplica a todos os catalogos de varias sessdes (e, portanto, a todas as maquinas de

varias sessdes) na sua implantacéo de servigo.

» Balanceamento de carga horizontal: Uma sesséo de usuario de entrada é atribuida a

maquina ligada menos carregada disponivel.

Exemplo simples: Vocé tem duas maquinas configuradas para 10 sessfes cada. A primeira

maquina lida com cinco sessdes simultadneas. A segunda maquina lida com cinco.

O balanceamento de carga horizontal oferece alto desempenho ao usuario, mas pode
aumentar 0s custos, pois mais maquinas sao mantidas ligadas e ocupadas.
Este método é habilitado por padréo.

» Balanceamento de carga vertical: Uma sesséo de usuario de entrada € atribuida a maquina
ligada com o maior indice de carga. (O Citrix DaaS para Azure calcula e, em seguida, atribui
um indice de carga para cada maquina de varias sessdes. O calculo considera fatores como

CPU, memodria e simultaneidade.)

Este método satura as maquinas existentes antes de passar para novas maquinas. A medida
gue os usuarios se desconectam e liberam capacidade nas maquinas existentes, uma nova

carga é atribuida a essas maquinas.

Exemplo simples: Vocé tem duas maquinas configuradas para 10 sessdes cada. A primeira
magquina lida com as primeiras 10 sessdes simultaneas. A segunda maquina lida com a décima

primeira sessao.

Com o balanceamento de carga vertical, as sessdes maximizam a capacidade da maquina

ligada, o que pode economizar custos de maquina.
Para configurar o método de balanceamento de carga:

1. No painel Quick Deploy > Microsoft Azure, expanda Geral a direita.
2. Em Configuracdes Globais, clique em Ver Tudo.

3. Na pagina Configuracdes Globais, em Balanceamento de Carga do Catalogo de Varias

Sessoes, escolha o método de balanceamento de carga.

4. Cligue em Confirmar.
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Criar um catalogo em uma rede que usa um servidor proxy

Siga este procedimento se sua rede exigir um servidor proxy para conectividade com a Internet e
vocé estiver usando sua prépria assinatura do Azure. (O uso de uma assinatura do Azure

gerenciada pela Citrix com uma rede que exige um servidor proxy ndo é compativel.)

1. No painel Quick Deploy > Microsoft Azure, inicie o processo de criacdo de catalogo
fornecendo as informacdes necessarias e, em seguida, clicando em Create Catalog na parte
inferior da pagina.

2. Acriacao do catalogo falha devido ao requisito de proxy. No entanto, um local de recurso é
criado. O nome desse local de recurso comeca com "DAS", a menos que vocé tenha fornecido
um nome de local de recurso ao criar o catalogo. No console do Citrix DaaS para Azure,
expanda Cloud Subscriptions. Na guia Resource Locations, verifique se o local de recurso

recém-criado possui algum Cloud Connector. Se tiver, exclua-os.

3. No Azure, crie duas VMs (consulte requisitos de sistema do Cloud Connector). Associe essas

maquinas ao dominio.

4. No console do Citrix Cloud, instale um Cloud Connector em cada VM. Certifique-se de que os
Cloud Connectors estejam no mesmo local de recurso que foi criado anteriormente. Siga as
orientagbes em:

» Configuracéo de proxy e firewall do Cloud Connector
» Requisitos de sistema e conectividade
5. No painel Quick Deploy > Microsoft Azure, repita o processo de criacdo do catélogo.

Quando o catalogo é criado, ele usa o local de recurso e os Cloud Connectors que vocé criou

nas etapas anteriores.

Obter ajuda

* Revise Solugéo de problemas.

 Se precisar de mais assisténcia com o Citrix DaaS para Azure, abra um tiquete de suporte

seguindo as orientagcdes em Como obter ajuda e suporte.
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https://docs.citrix.com/br/pt/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/technical-details.html#system-requirements
https://docs.citrix.com/br/pt/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/installation.html
https://docs.citrix.com/br/pt/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/proxy-firewall-configuration.html
https://docs.citrix.com/br/pt/citrix-cloud/overview/requirements/internet-connectivity-requirements.html
https://docs.citrix.com/br/pt/citrix-cloud/overview/how-to-get-help-and-support.html
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